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S .-:--,_..-INSTiTUI A POL[TICA " DE . -
'_-i.j-"=SEGURAN§A DA INFORMAGAO NO-.
oo AMBITO T DA ADMIN!STRA(}AO' 3
. 0 U MUNICIPAL E - DA O,UTRA\S SR
e e '.T-PROVIDENCIAS A :

g O PREFEITO MUNICIPAL DE CARIACICA ESTADO DO ESPIRITO SANTO no_i'. , '_ "
--uso das’ atnbungoes que Ihe confere 0 art 90 IX da Le| Organlca do Mummp:o de ..
Cariacma : , . . L . S

DECRETA
" Art. 1° Ftca mstltmda a Polltlca de Seguranga da Enformagao no- amblto da‘,'-"' :
Admlnlstragao Mumcspa! tornando a- utlilzagao dos recursos: de Tecnologta dal.,-
" Informacao e Comun:cagoes emstentes sujeita as normas do- presente Decreto__' -
mdependentemente da respectwa proprledade S Do '

Paragrafo unlco Para efelto do dispcasto -neste Decreto con3|deram se

I TIC Tecnologla da Informagaoe Comumcagoes SRR

A Seguranga da lnformagao Conjunto de processos e procedimentos de proteg.ao.

~dos ativos. da- anformagao contra a mtrusao a-negagdo de- servico. a ‘usuarios _
" autorizados, _modificacao desautonzada de dados ou mformagoes armazenados, ..

‘em processamento ou - em transito, abrangendo inclusive; a seguranga dos -

| recursos’ humanos, a documentac‘ao as areas e mstalagoes de comunicactes e -

*computacuonal bem como prevenlr detectar deter e documentar eventuals'_:..

S ameagas R S S ,_ T .:-‘»_: o

[II Equamento de Informattca Dssposmvo de processamento € armazenamento"_ :
- eletrdnico de mformat;oes mc!umdo mlcrocomputadores respectlvos componentes; .- -

o acessorios e periféricos, como;: impressoras, scanners,. servidores - de rede, .

swntches roteadores celulares smartphones tabtets apphancese Pendrlve etc

IV Rede iocai Conjunto dos. equapamentos de mformat[ca conectados entre si, com R
- um escopo de ‘funcionamento limitadc - a uma area geograﬂca pequena utillzada-.f- S
pelos orgaos da Admmlstragao Munlmpal S : . e

V Rede Municipal de Dados Equnpamentos de Informatlca que mterllgam todas as_-* -
: ‘redes locais utitizadas - pela Adminastrag.ao Munlclpal Todas as. redes Iocais se
- ; mterconectam ccm o no concentrador -

VI lnterne‘t Rede extema & Prefeltura Mumc:pal mtegrada por equnpamentos de -
informatlca conectados entre SI o : R S :
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, ‘V!IIntranet Conjunto das redes iocais’ de conexaoentre os equrpamentos de-i'_’{"‘- e
. mformat!ca da Admmrstragao Mu_mclpal , '

, VII! Srte (ou Sltlo) Conrunto artlculado de mformagoes rdentrflcado por um'_‘_v{"-f
'-domrnioecomo tal acessrvel por mero da In'ternet B L e

i . ".--

"'”.ZIX Correlo Eletronlco Servu;,o de envro e receblmento de mensagens ‘e, meror.-.'-f S

_ digital, compreendendo softwares & equrpamentos centrars de processamento e de o

e 3 exciusrvo de arquwos de trabalho

L Jv_em meio d:gltal Ll S P T PO

manutenoao de caixas postals S B T

L _.'X Area de Trabaiho Espago Iogroo da rede Ioca. destrnado ao armazenamento '

Y ; Lo - .

XI Arqurvo Conjunto de mformag:oes concatenadas e passrvel de armazenamento

SOOI Software Con}unto de comandos Iogloos escrltos em !mguagem espeorfroa

o -para exeouoao em equrpamento de lnformatrca

. computador [ooal para um computador remoto

o XIX U3uarlo Pessoa autorlzada a operar equrpamento de mformatlca

- Xlll Programa com codrgo mahc-oso Software pFOJetado especrflcamente para
_atentar. contra a seguranca- de equrpamento de mformatlca normalmente por meio”
. de exploragao de a]guma vulnerabrhdade do- equamento ou respectrvos soﬂwares

"'(ex vrrus worms spyware troran etc) :

, .'_'.XIV Slstemas Corporatlvos Sao s:stemas de uso coletrvo da Admlmstraoao
'*-iMunlcrpaI - e e e e T e e T e : _
"_f;XV Download éa transferenoia de dados de um computador remoto para um-

'fcomputador iocai S PO S e s S

e '.

XV Upload Processo lnverso a Download ou seja 0 envro de arqurvos de um S

| ."XVII SUB TI Subsecretaria de Tecnologia da lnformagao

c :XVIIE SEMGEPLAN Sec.retarla Mumcrpal de Gestao e Planejamento

XX Logm Con}unto de carac;teres solroitado para os usuanos que necessrtam

- .acessar algum sistema’ computamonai Geralmente os fsrstemas computacronars
o sollcrtam um Iog;n e uma senha para a Irberagao do acesso;’ T -

) XXI Crrptografla prooesso de escrlta a base de metodos Iogloos e controlados por

- ‘chaves, cifras ou cbdigos, de forma que somente 08 usuanos autorrzados possam
reestabelecer sua forma orlgmai P R R ARSI S 0"

. B - ; ) - _~;:-.\,  ' - - .
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- "-.'t'XX'lI. Salvaguarda:. ‘Copia segura de. Dados e. mformagoes-, _classmcadas ou nao, ‘
B ~com. o objetlvo preservar ou pretege. por determmado penodo de tempo R

XXIiI Logon. E 0 evento de _acessar um s:stema computacmnal para opera Io s
‘sendo- ‘necessario o fornemmento de credencra|s de acesso, como Logm €. uma- R
Senha ou autentlcagao muitlfator R A R - A
XXIV Logoff Evento :nverso ao Logon nesse evento o usuarlo lndlca a0 ssstema' B
que esta termmando a sessao atlva flnalszando qualquer atlwdade que estlver atwa Ly
no momento de Iogoff S . : : :

o XXV Informagao CIassnflcada mformagao em- poder dos orgaos e entldades 4
R publ[cas observado o seu teor e em: razéo de sua lmprescmdlbllldade a seguranga

‘ " da socledade pode ser ciassnflcada como Restrlta Interna ou Publlca N

L ..XXV lnformagao 5191|osa mformagao submetida temporarlamente a restr[g.ao de
.acesso. publico em  razao de- sua lmprescmdlbllldade para:’a seguranca da
Somedade €. do Estado - aqueias‘abrangrdas pelas demais hlpoteses Iegals de
Slgl|0 e , O

XXVII Tratamento da mformag:ao. conjuntd de ag.oes que compoem o} CIC|0 de \nda
’ da mformagao referentes & produc;ao recepgao classrﬁcagao utmzagao acesso,
- reproducio; transporte transm:ssao distribuicao;: arquivamento, armazenamento
' ellmlnagao avallagao destinagao ou controle da informag:ao e - :

XXVlIi Dados processados dados subme’ndos a qualquer operagao ou tratamento
- por-meio.de processamento eletronlco ou por meio automaﬂzado com 0 emprego
de tecno!ogla da mformar;ao S R SRR o D

XXIX informagao dados processados ou nao que podem ser utlllzados para
produgao e transmlssao de conhecnmento contldos em qualquer melo suporte ou
formato :; TR TS y
XXX Ativos da Informagao A mformagao proprlamente dlta 08 s;stemas e
" equamentos utllltados na transmlssao . processamento - e armazenamento da
informagao Eocais ‘fisicos ‘onde estdo localizados - £esses. atlvos e tambem s
recursos humanos que possuem alguma forma de acesso a :nformagao ' '

XXXI Recurso Crlptograflco sis tema programa processo equnpamento rsolado ou
_ ~em rede que. utulza aigorltmo SImetrlco ou assmetnco para reallzar mfragao ou
demfragao . ‘ . : L L

XXXII Ilspombmdade caractensttca da mforma(;.ao que pode ser corrhemda e
utﬂ[zada por | lnd:\nduos equ1pamentos.ou SIStemas autorszados Lo

. XXXIII Autentlmdade caractenstlca da mformagao que - tenha sudo pI’OdUZ!da g !
SV expedtda receb[da ou modlflca\da por determlnado mdw:duo eqmpamento ou.
' s:stema g Lo L . AR R T
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B -Munimpal de Canacnca
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| ESTADO DO ESPIRITO SANTO

:a orlgem transﬁo e desf no

; Art 2° Os recursos de Tecnologla da Informagao e Comunlcagoes de pI'Opr[ o dade -
da Admm!stragao “Pdblica - Municipal ;.de Cariacica devem = ser . utilizados :
"‘_exclus:vamente para o desempenho de atwldades admlnlstratlvas __,:_'_: s ST

v

'_,_§1° A reahzagao de mspegoes mais detalhadas no sentldo de avallar uma
_.sftuagao de" uso. indevido dos. recursos, depende de. autonzagao expressa do

. - Prefeito ou Secretario. Municipal, aos’ Quais sera dada a ciéncia do procedimento.” * .

" Nao configurando quebra desigilo” a rea[:zagao de mspegoes ou manutengoes'.___z ~

e 'preventlvas e corret:vas efetuadas SUB TI

"'§2° Constatada a utlllzagao madequada do recurso que trata 0 art 2° serd de e

"pronto. “notificado  ao "Prefeito ou Secretarlo da pasta- que devera adotar 08 :
’,*procedlmentos admlnlstratlvos CabIVPIS : e

.

- Art 3° Compete excluswémente a SUB TI

L I - Adm:mstrar os recursos de ecnolog de Informagao e Comunicagoes

= Empregar mecanlsmos éf

III - Manter sob custodla 0s Atrvos aa Informagao da Admlmstragao Munlc:IpaI

".'\\' . h)

Seguraqga .e _,contlngenma wsando garantlr a:é_' o
= .dlspombllldade confidenmahdade e lntegndade dos ativos. da lnformagao '

C IV Contratar e avahar a. aqu:&gao de Solugoes de TIC decorrentes de prOJetos de’-’

| -:f‘”,. ' ImpIementagao no ambito da Adm;mstragao Publlca Mummpal

- V‘_,-" Onentar superwswnar e auxmar os Serwdores Mumc:pals (Prefelto P
.Secretarlos Efetivos; ‘Cargos em (,omfssao e outros) wsando 0-Uso adequado dos " -
Tecursos de Tecno!ogla da Inforrnagao e Comumcagoes da Adm|n|stragao.'_:

Qv
\

: f":_Vl = Planejar lmplantar aberfeigcaar e manter mecamsmos que pOSS|blI|tem f:ltrar' L

"'detectar registrar, . restrlngir e bquuear o tratamento madequado dos A’pvos da';*--_f'"" R

-

InformagaoeSemgos de TIC e

' -f_.:l"'V[I - Deﬂntr O Lso de equ:pamentou SIstemas de produgao guarda de documentos

F'.

' VIII - Armazenar lnformagoes Ieferentes aos atlvos da lnformagao e serwgos de::-.
“TIC; para fms de mspegao estailstlcas de ut:llzagao e otxmuzagao dos recursos da.-

-

'_‘rede IocaI

Rﬁd%ia Bii =b2 ‘4 3 ‘?83 K“eﬁ 30 ?m fs éf}(. @Fm LML ZCarincen S ES ( ILF 2‘} ;-.;-s;"’{;
Tef (’?7} 3354 '55;7 T _' g ngzt’ aiﬁmhma:s@mnm:aa gs. gav I}r :

R

_A . dados" e mformagoes SIgllosas igados a redes de’ comunlcagao de dados que‘ o
- '--;possuam SIStemas de protegao e seguranga adequados ' ‘-




c ._para mlnlm!zar ou ehmlnar 0s rlscos que estao su;eltos os atlvos da mformagao

T .‘le - Deﬂnlr regras e pre reqmsﬂos para a. mserg.ao de d|sp031t|vos pamculares na

-J_ PREFEITURA MURICIFAL DE cmgmzm e
ESTADO 00 ESPIRITO SANTO T

K lX - lmplantagao de mecamsmos ' zcontmia que ewtem_.apropagag.ao de codlgo, S
_-_mahcmso e ataques 1nternos e externos no amblto da Admlnlstragao Publlca-:_-,"
-“Munrcrpal R TR

.. . ) 7' . . :;:“__ oo . :_"‘. \ ,. - : '. , ..-_

,—'X Manter um canal de Gerencumento de Incndentes onde os usuanos possam o
L :_reportar lmedlatamente qua!quer suspelta ou probiema relatlvo a- Seguranga da_ o
- Informagao " - '

RGN ';.‘

B . XI —-P!anejar e executar a Gestao de RI‘-‘:CO de Seguranga da Informag.ao em toda a
- Admlnlstragao Publica Munsclpal com o objetlvo de identificar as: vulnerabilidades
- que uma ameaca possa explorar.e- lmplementar controles € medldas de protegao

"‘rede local e Rede. Municipal de Dados, dlspomblllzada excluswamente para esse -
.tlpo de dlsp051t|vo por melo de norma complementar - :

"'X[Il - Cadastramento ou exclusao das contas de USUArio | de Tecnolog:a da
"!nformagao e dos Slstemas Corporatlvos da Admlnlstragao Pubhca Mun:c;pal '

2 -XEV Alteragao ou revogagae de permlssoes de usuarlo nos recursos de TiC

XV Empregar mecamsmos para controle e b[oquelo de I|cengas de uso;

."_.-'instaiagao de softwares nao IlcenCIados e alteragoes da conflguragao dOS’
' 'eqmpamentos de mformatlca R S '
XVt - lntegragao fusao ou a amphagao de S|stemas fegados que ensejarem novos"_
- ou reformulados S|stemas ‘ Co : Lo
L ‘XVII —-Desenvoiver programas de conscuentlzagao e trelnamentos de seguranga da R
'.,_mformag:ao e comunlcagoes fomentando as mefhores pratlc:as na utlllzagao dos S

- .-recursos de TIC

s XVIEI - Promover a capac:itagao de recursos humanos para 0. desenvclvumento de.-‘:'r’- a
o competencna em seguran.g:a da mformag.ao IR : )

DOS USUARIOS

A sdo usudios dOS recursos. de Tecno!ogla da Informagéo da Admmlstragao S

: __\_Muntcnpal prefelto \nce prefeito secretarloe ‘municipais; ser\ndores efétivos, cargos’

 ém comissao; contratados es‘cagianos & outros prestadores de’ serwgo e, demais_"'-

colabo’radores de acordo com as, necess:dades do servngo I

E § 1° SR autonzagao de uso. e pessoa! e, lntransferlvel toda e quaiquer agao L
: executada por-meijo de um determmado Iogm .sera de’ responsablhdade daqueie a
quuem Ihe for atnbu:do cabendo portanto zelar» pela confldenCIahdade de: sua

i_senha
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S -Mumcrpal
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SRS x o
- A eriagao’ de- contas T dé acesso 208 - atrvos de-
procedrmentos prevros de credencramento para qualquer usuano

- § 3° Utrhzar conta de acesso no perfil de admtnlstrador de atlvos da mformagao' -
somente para USUArios ' cadastrados para execug:ao de tarefas especrficas na s
S 'admlmstraf;.ao desses atrvos ‘ :

§ 1°A autonzagao de uso contempia o acesso somente aos equrpamentos de
L -'mformat:ca e softwares necessarlos para a consecugao das tarefas do usuarro '

o _§ 2°O departamento pessoal deve comunlcar |medlatamente a SUB TI sobre a
entrada, afastamento; mudanga de iotagao de servidores dos quadros funcionais N
da Admrnrstragao Munlcrpa! para fiberar- acesso/cancelamento da autorrzagao de R

. uso de todos 0s acessos dos recursos de Th IR

-'L-

- § 3° A sohcrtagao de acesso aos- s:stemas corporatlvos devera ser. felta de manerra

~formal pelo . mteressado Just[ﬂcando a.sua- necesadade ~sendo que. a.mesma

. deveréa ser assinada pelo. Secretario- imediato & qual o} usuarro esteja subordlnado
'ou vrncu[ado e dep0|s encam:nhada a SUB TI :

o § 4° As mudangas de autonzagao de acesso aos ssstemas corporatlvos/recursos de .
L TI devem ser. comumcadas de mane:ra formal pe!o Secretano da pasta '

4

J-"-;-.Art 6° Aos usuarros compete

'I-'Ze'lar peloslgilo-de’ sua"senha‘ B TS TS R

‘r

k= Alterar suas senhas perlodlcamente

RN

IV Comunlcar :medratamente a SUB-TI qualquer suspelta de que estejam sendo n

executaaos atos em seu nome por mero de recursos de TIC

rnformagao requer

~ L

) § 4° Recomenda-se a utlllzagao de autentlcagao multrfator quando posswei para- R
o controle de acesso “logico, a fim. de attenticar a. |dent:dade de um usuarlo e,_'
\nncula Io a uma conta de acesso a at:vos de mformagao SRR oo

-Art 5° O cadastramento de usuartos wsando acesso aos recursos de TI sera‘,;_-..

"-:reallzado pela SUB-T! a vista de- autorlzagao por escnto do respectrvo Secretarlo_
: Munlmpal ao qual oservrdor esteja subordmado o o T

- Zeiar pela seguranga das mformagoes fechando ou bloqueando as. telas dei‘_ -
. equrpamentos de mforma’uca ou soﬂwares quando nao os estwer utllrzando

"-'V Comumcar qualquer ato ou auspelta cometldos que sejam confrgurados comoﬂ S

uso madequado dos recursos computacaonals e lnforma(;.oes da Admmzstragaoﬁ,._«_ .'
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'VI-Zelar pela segurang:a da: mfiaestrutura tecnologlca da Admlmstragao_ Pubhca ﬂ o
i -Mummpai N8O ut!llzando d!sposrtlvos que possam conter programas com. codlgo
mahc;oso S . . _ . :

‘ 'j __ Vil - Zelar pefa mtegndade fiSlca dos equamentos de mformatlca colocados a- sua

~ dISpOSIQ.aO evitando submeté-los a-condi¢des de risco:. mantendo-os, afastados de

].hqwdos alimentos. ou qualquer:. ‘material .o’ utensilio. que’ possam danlflca Ios

comunlcando lmedlatamente a SUB -T1 qua!quer anormalldade ou defelto

fX[I - Dafundlr e cumprlr a Polltica de Seguranga da Informag:ao e Comunlcac;.oes

ViII - Zelar peia seguranga das mformagoes de proprledade da Admlnlstragao
o MunlCipa! que estejam sob sua custodla em quaiquer formato dlgltal ou fmpresso

_ IX. = Nao dlvuigag:ao de Informar;oes SIgI|OsaS & de uso restnto a Admlnlstragao
"‘Mumcnpai S e RIS : :

; .XX Efetuar 0s procedrmentos de Iogon e iogoff no 3|stema adequadamente

_ : Xl Partlclpar dos Programas per:odlcos de senStblhzagao e consmentlzagao ern
: ‘conformldade cem a Polltlca de__Seguranga da lnformagao e comun[cagoes ‘

das normas de seguranga e da Ieg-blagao vngente acerca do tema

.' '-XIII Adotar comportamento favorave! & dlSpO!‘lIblhdade a integrldade a .' Sl
'",conﬂdenmahdadeeaautent}cldade das mformagoes ! T TR I R

)

3 - XIV Desllgar adequadamente os equ1pamentos de TIC apos o uso

\ '_Art 7° E con31derado uso, madecuado dos recursos TIC da Admmlstragao
"-[-Munlmpal de Canac:(}a T - . ) g

i - Fornecer por qualquer mot:vo seu :ogln e senha de acesso para outrem SR

=  "'|| - Fazer uso do log:n e da senha de outrem

'IH - Utlllzar arquwos que lmphquem VIOSagao.d_e dlreltos autorais de propnedade

o : mtelectual ou de qualquer matenal protegldo

:IV tnclusao ou execugao de programastom codlgo mahcloso nos equamentos c
de proprtedade da Admlnlstra(;ao Mummpal o : S :

- V Divuigar ou utlilzar mformar;ao pessoai propna ou de outrem na rede Iocal da
i Prefeltura Munrctpal de Canamca ou.na mternet 4

b .':: ; Y
. LY

DA SEGURAN(;A AGS ATIVOS DA INFORMAQAO

. '.‘Art 8° Os a’uvos qa 1nformagao oevem ser protegldos adequadamente Qontra
e "ameagas externasemternas B TR SRS SR A
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§ 1° O uso. de ativo de. info" nacio: que Nao. guarde -Telagao com 0 exercicio do

. cargo, fungao émprego ou. atividade pubhca sera considerado indevido e passwelf' '

S ‘de imediato: bloqueio de acesso s€
- admlmstrattva penai e cwlI '

'r:

'7_--§ 2° - O acesso de prestadores de St rvugos aos. atlvos da’ mformagao devem ser
S estabe!emdas contratualmente para que se assegure 0. cumprlmento das: diretrizes ;
) de seguranga da mformagao pre\nstqs neste decreto bem como em Ieglslagoes: '

_ prejmzo da apuragao da responsabllldade:' 7'; L

-

: "-t—

) Art 9° Para protegao adeq uada dos atlvos deve—se

. I - Conter ferramentas de protegao contra acesso nao autonzado aos atlvos de-
.mformagao que . favorega preferencnalmente -a -administracao - de’ forma o
- centrahzada SO S e T T

; .

: ‘H - Respeltar o pnnmpio do menor pn\uleglo para conflgurar as credenC|a|s ou{'* i

contas de acesso dos usuanos aos atwos de mformagao

L III Utlhzar atlvo de mformagao homologado nas aphcagoes de controle de acesso S

"'.-de tratamento das lnformagoes srgiiosas e cnptograﬁa

V- Reglstrar eventos re[evantes prewamente deflnldos para a seguranga e.'_ B

rastreamento de acesso as mforman;oes SIQIiosas

f'__V Crlar mecamsmos para garant:r ,a exatldao dos reglstros de auditona nos atlvos}_ﬁ' L
B ‘_de mformagao L . _ .

'\.

: VI - Classn‘ncar 0s at:vos de mformagao em nivers de crttlmdade consuderando 0
~ tipo.de: ativo de: mformag;ao 0 provével. impacto no caso de-quebra de seguranga
" _tomando como base a-gestdo de risco ¢ a gestao de’ continuidade de negocios”

relativa, - aos aspectos ‘da’ seguranga da mformagao e comumcagoes da
) Admlmstragao Pubhca Mumc;pai o L i

,VII - Os prOJetos de TIC para aqmsu;ao de ativos da mformagao cIass;flcados como
crltlcos devem - conSIderar como. reqwsﬂos a. utlhzagao de mecanlsmos :

redundantes para garantlr a atta dssponiblhdade dos serwgos
DO CONTRDLE DE ACESSO FISICO

g Art 1 0 E de responsablhdade dos Orgaos e da Admlmstrar;.ao Pubhca Munlclpal

e

* Reddvin B 262 - N 3700 KM 3~ Vievo de Alto Lage - Cabiaciea~ES - CEP "a%mﬂ?a '
: Td {27} 33%4»;3{3*’ CIRC T ,\,wm,z;i sztsssoﬁczms Giariacicaes, gV beo S

| § 3° e Os atlvos de lnformagao classﬁlcados como sngnlosos requerem--.- ,' .
- procedlmentos especiais de controles de acesso f[su:o em conformldade com. ‘as L
. dlretnzes de acesso ﬁs:co deste decreto SRR SR ‘



ﬂ mantidas nas areas e mstalagoes ergliosas da Prefertura Munrcrpal de Carlac:lca o

5 PR&FHTGR& WE&E%!{J ?‘i&g ?3% QAR?&C?@A
B ESTADO DO ES‘PERS’?G aﬁ?ﬁ""{:} N

2

SEC’?ETAREA MUH{G"

I - Estabeiecer regras para 0 uso de credencrars frsucas que se destinam a0

controle de - acesse dos usuanes as areas e mstalagoes sob suas;_--'

f _ ’responsabdrdades

. Il - Orlentar na mstalagao de srstemas de detecgao de mtrusos nas areas e.""
' mstatagoes sob suas responsabrhdades : ‘

B

i C[assmcar as: areas e mstaiagoes comc atrvos de mformagao de acordo com o _ﬁ'

~ valor a criticidade; o tipo de ativo de- informag&o .o grau de sigilo das’ mformagoes e
que_podem ser’ tratadas. em tais- areas’e :nstalagoes mapeando aquelas areas e' A

L rnstalagoes cons;deradas cntrcas o

: IV Onentar 0 uso de barrerras frsrcas de’ seguranga bem como equrpamentos ou[r :
mecamsmos de controle de entrada e sarda '

S -_V— Proteger os atwos de mformagao (‘ontra agoes de vandahsmo e sabotagem E
e especrahnente em relagao aqueles conslderados cntrcos ER RS O '-
. V! - Impiementar area de recepg:ao com regras ciaras para a entrada e sa:da de.' L
.-pessoas equrpamentose matenals e : b 3 o

B ,_-VII - Defrmr pontos de entrega & -arregamen‘to de matenai com acesso exclusrvo_"’ L

- a0' pessoa! credencrado

. ’VI!I = Intensrflcar os controies para ‘as areas e msta!agoes consrderadas critrcas em
. conformrdade com a Ieglslagao vrgente, R "f\ g . .. : :

EX - Utlhzar controte de acesse flSico por ‘meio - de srstema blometnc:o sao_;j-. 2

. requerldos procedrmentos prevros para o credendiamento do- usuario. Esse recurso

: deve ser utlllzado em conjunto com “outro srste*na de rdentlflcagao (cartao crachd, L
" senha, chave dentre eutros) frm de atender 0s concertos da autentlcag:ao de' -

-',.multlfator R T S e

DA CRIPTOGRAFIA
: Art 11 F;ca autorrzado o uso de codzge crfra ou: s:stema de crlptografla no ambrto: B
- da Admimstragao Publlca Mun:crpa[ para assegurar o blgliG de documentos dados
e mformagoes os &

§ 1° Para crrcuiarem fora: das mstaiagoeb da Prefertura Mun:crpai de. Cariacrca 0s
documentos dados ealnformagoes 51glioaas produados em qua!quer tlpo de mldla'.'. =

: movel devem necessarramente estar crrptografados e R

§ 2° Uma copia dos docurnee 508, dados ‘e mformac;.oes S|gilosas devem ser-..'

Qaaowa BR 26”—3\:”3 ‘790 KVi 3,3 "*s‘e {ée &Etﬁ 2 amz wf{ ‘ar muca -ﬁs . { iLP 24, i'”'?i ‘5"’5} L B
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- z"..-i[Art Aogramas :
o cnptografla ‘todas as medidas - de seguranga pre\nstas neste decreto ‘para os-
L documentos dados e lnformagoes sng:losas e tambem os segumtes p"OCedlmentos ::- S

o PRE?—EE?UF@A wmc"‘ma B Q&Ri;&@%@ﬁ B
EST&SQ DO ESPIRITG ‘%ﬁ%?@ R TR
bECRE?%R?A M%}MC”}M, {"K 3%‘.’:\3 !A"”‘ E F’L}"ii&iEJﬁﬁfEENTO bAMCAQ :

Coy : ”

B Reahzagao de vustorlas penod‘lcas cOm a finaildade de assegurar uma perfeita
L 'execugao das operagoes crlptograflcas S REPEL N DU R T

. o -_—'ll - Elaboragao de mventanos compietos e atualizades do materlai de cnptografla__ B
L ostente R o L

i.' :

S '-II[ - Escolha de SIStemas crlptograflcos adequados a cada destmatarlo quando;‘ |

- necessar[o

‘_'.IV - Comunicagao ao superlor hierarqmco ou. a- autorldade competente de‘-;"-l*_' .
_--qualquer anormahdade relativa- ao -sigilo, a. mwolabllldade a integridade, ‘'a -
* autenticidade, & " legitimidade e 3 dlspombllldade de zdocumentos dados e_' ,
_ flnformagoes sng:losos crlptografados B T VU : - :

R

Y ':- Identtflcagao e reg!stro de iﬂdIC‘IOS de wolagao ou- mterceptagao ou de - I
f*v,irregulandades na transm:ssao o,.s ieceblmento de documentos dados e_

. ,f“;nformagoes crlptografados ;

3

_ "'§ 1. O Agente Responsavel pela cn‘ragaa ou: decnfragao no exercucw do cargo .
- funcgao, emprego ou atividade, utilizar regurso \,nptograflco baseade em algontmo__ :

adotado pela Admmlstragao Pablica Munlmpai S o

§22-0 -agente publlco referido ‘no §:19 deste artlgo devera prowdenc:lar asl
__,condlgoes de-segurancga necessarias ao resguardo.do sigilo de documentos dados
-3 informagoes durante sua produgzo, tramltagao e guarda bem como'a seguranga_“
rdos equamentos € snstemas utlhzados ' ' : - : =

“‘-.-§ 3° . As coplas de seguranga de documentos dados e mformagoes S|gi|osos"::_ S
.deverao ser cnptografados observadas as dlSpOSIgoeS dos §§ 1° e 2° deste artlgo

2 Art 13 Um canal de. comunicat;.ao seguro (Rede anada Vlrtuai) que mterllguek L
'redes de orgéos e ent:dades. da. Administragéo: Pubilca Munlc;lpal ‘objetivando a-
Jtroca de. mformagoes cIass:fzcadas deve ‘utilizar recursos cnpfograﬁcos baseado,

| em algorttmo adotddo pela Admlmstragao Publlca Mummpal

~

(

AR DO USO E CLASS'F!CA(;AO DA INFORMAQAO

_ :"Art 14 As mformagoes :nstltuclonals geradas peios orgaos e entldades em o
quaiquer suporte materiais; areas comumcagoes e 3|stemas de lnformagao dessa- R
N _Admlnlstragao Pubhca devem ser c!assn‘icadas L

'_'HCIESSIficadaS vasando suas fung.oes admintstratlvas informat:vas probatorlas e ‘
. ‘comunicativas,’ conSiderando 0s prmcnplos do acesso a 1nf0rmagao dlspostos pela
"‘.‘-Le| 12. 527/2011‘ T - ‘- : : : :

' Rﬁdmm BR 262 - N3, 7{3{? K0 3,8 = Treve de Alte Lage (‘3; iacicd — 5 S f'_CEi? 29451576
: : 1&? {2 1} %3%403{;7 LT e E- -thail: ;;tosp?;c;@gva sediiacica. gs_g&v.br-- N

catlvos, Slstemas e eqUIpamentos de"- L




Ao

E proprledade da Admlmstragao Pubhca Mummpal

Wﬁ?ﬂ%’?‘ﬁm Muwimmi m% ammmm
' Es*mm Do Esa@smm SM‘%’O i

- As-'Informagdes - lnSt!tUCiOﬂ&lS devem ser classmcadas em.Restrlta(R).
Interna (I) ou pubilca (P) SRS R AR |

§ 3° As Secretanac e orgaog da Admlnlstragao Mumcnpai devem promover agoes
‘para. consmentlzagao dos agenies pubhcos wsando a dlssemmagao das dlretnzes
de tratamento da mforma(;ao o :
Art 15 Qualquer dado ou mformat;ao desenve!wdo ou processado eletronlcamente
utlllzando equ1pamentos de: TIC da Prefeltura_ Muntc:pal de Canaclca e de

,—-,_
(

§ 1°. Os dados e informagoes desenvolvndos ou. gerados por agente publlco no

cumpnmento de suas atribuicbes - s&o-de’ propnedade -da Admlnlstragao Publlca

Mumczpal e devem ser- armazenados aproprladamente nos- recursos. de TIC
dispomvels ' L :

Art 16 No tratamento tramltagao das mformagoes deverao ser utlllzados SIStemas
de mformagao e canais’ de. comunlcagao seguros que atendam aos padroes

\ mm[mos de quaildade seguranga e crlptografla

e

-Aft. 17 Os dados e mformac;.oes presentes em arqunvos e. snstemas de mformagao
devem possun' um Usuario ou area de negocno proprletarlo - :

§ 1°' Os proprletanos da mformagao devem ser responsavels pela gestao
_classificagédo ¢ controle 'de. acesso a mformagao conforme estabelemdos pelo

Prefelto ou Secretarlo Mumc:pa! da: respect!va pasta

- L
i

§ 2°.A llberag,aa e revogagao dos acessos a mformagao sdo de responsabrildadeh B -
dos_usuarios ¢ areas de- ‘negocio proprletanos devendo segu;r as dlretnzes de
Seguranga da Informagao presentes neste Decreto : -

N

A

Art 18 Sao deveres do Agente Pubhco propnetarlo da lnformagao S

I - Classmcar a lnformagao

II - Armazenar a infarmagao ciassmcada e 3|g|Iosa nos melos de armazenamento e
dlsponlblhzados pela Admmlstragao Mummpa! L SRR

il --Assegurar a pubhmdade da mformagao de carater ostenswo utlltzando—as

: excluswamente ‘para o exercicio das atr:buugoes de cargo, emprego ou fungao

pubhca sob pena de responsabihzagao adm'nlstrativa CIVII e penal

IV Efetuar o] tratamento das mformagoes ao Iongo de seu. cnclo de v:da de modo |
et[co e responsavei e com respeito a Ieglslagao v1gente ‘ e

V- As med:das e os procedlmentcs reIaclonadas ao. tratamento da lnformagao a ser o

realizado-com apoio-de- empresas tercetrlzadas em qualquer fase do ciclo de vida @/
da lnformag,ao deverao ser estabeiec:dos contratualmente para. que se assegure o

i
Etaaisvi.i SR 25’ "s" 3,768 - K‘VE 3 I}.-m Iaevﬂ {I«. Aker Lage (‘a:;amw ES - {"LP 2‘} i*f—‘:’“’é} o X .
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‘,r

cumpr:mento dga d:retrlzes prewstas nesta 'norma :bem como, em
'wgentes R - b et R

Art; 19 As mformagoes da Admsmstragao devem ser armazenadas em copta"
salvaguarda por meio de -meécanismos que - seiam capazes de garantlr a-

Dlspomblltdade Integndade e Lonﬁdenmahdade

§ 1° -0 tempo de retengao das mformagoes armazenadas em: coplas saIvaguardai SR

deve seguur a Ieglslagao complementar deS|gnada peia Admlnlstra(;.ao Mummpal

Art 20 E con3|derado madequado no Tratamento das !nfqrmagé'es dé :
Admlmstragao Pubhca Mumczpat S EEE T

I - Armazena Ia em ser\ngos de armazenamento remoto prlvados d|5pon|ve|s na SN
lnternet L T . _ _

II - Armazena Ia em Serv:gos de correlo e!etromcos pr:vados

III Transferenma por melo de Serv;gos FTP sem adequada reqmsﬂos de e
seguranga S T el o ‘

3

IV = Envno de Informagoes CIassnficadas como restrlta confldenmal ou com; .

restr;goes de Stgﬂo semo devudo tratamento cnptograflco R _.f S TR S '

V— Dlvuigagao de dados ou mforma(;oes dehberadamente ou madvertldamente ou- '

sem autorrzagao de seu superlor

DO USO D@ E WIAIL iNSTITUC!ONAL

Art 21 Admmlstragao Pubnca Mumclpal adotara 0 Correlo Eletronlco como
ferramenta comunicacao ofrcrai B S S

Paragrafo Umco O uso do Correlo Eletronrco devera ser aderente as atl\ndadesﬁ ;
- fim: da Admlnistragao Mumcnpai : : SN L

Art 22 o armazenameni’o das mensagens de correro eletrqnlco deve acorrer em
‘recurso- de: TIC adequado que utzlize mecamsmos de seguranga da mformagao
apropnados

CArt. 23 As menségens de- Correlo eletmnlce en\nadas ou recebldas a- partir do*."f'- Sl

'~ dominio” “cariacica. és.gov.bi" seus .aubdomrmos sao de propnedade da’""
Admlnistragao Pubilca Mumclpal

Art 24 E con31derado uso madequado ao Correlo EIetromc,o

I = Utlllzar o Correio Eletromco prowdo peia Admlmstragao Munlmpal pa‘ra enwo de' o

' arquzvos que nao estejam relamonados as atlwdades admmlstratlvas

II - Tentar ou efetivamente burlar as regras deﬂmdas para o Correlo Eletronlco N

V



PREFE??Q&% MHN&E@&& s”'.}t:: ﬁ;’%ﬁm@m&
ESTADG Do, ES? RETE} Sw{iﬁ‘i?@”;‘- -

mensagens do correio eietronlco

" IV Utlhzar o. Corre:o Eletronlco para env:ar matenal ofenswo dlfamatorlo “de-

: "..assedio de propaganda etc

- -V D:vuigar mformagoes confrdenclals da Admlnlstragao Mummpal em grupos ou:" C
a Ilstas de correio, dentre outros ‘nao lmportando se a dlvulgagao foi dehberada ou;

S ,madvemda sob pena de- responsab[ilzagao admlnistratlva CIVI| e penai , -_ i

DO USO E AQU!SI(}AO DOS EQU!PAMENTOS DE INFORMATICA e

Art 25 As sollmtagoes para aqu:sac;ao ou subs’utmgao de recursos de Tecnologia de'f -
.Enformagao devem “ser, encamlnhadas a SUB Tl para anailse segundo seus
;-.crlterlos de padromzagao o : : S

';'_’Art 26 A Admlmstragao Mumcrpa: provera rede de dados para atender aoS-_;_V__'_
- equamentos de mformatlca RIS | ‘ | ) S

§1°- Somente eqmpamer'tos de mformat[ca da Prefeltura Mumcmal de Canactca ‘
-devem ser conectados a Rede Locai Corporattva ea Rede MuanIpaE de Dados dos‘ B
orgaosesecretanas - R A AR e
‘_‘§ 2°- Equ:pamentos part:culares dos Agentes Publlcos wsﬁantes munlclpes e_ KRR
SR icontnbumtes devem ser. conectados & .rede . espec:lffca d|spon|blllzada sobas’ .
3 -d:retrlzes de Seguranga da- informagao do presente decreto Ll

- ; g '§ 3° . Os equnpamentos devem atender aos pre reqursrtos m:mmos de conf;gurac;.ao -
T e seguranga deflnldos pela Admlmstragao Munlmpal - S . '

| ."-,._-_da SUB-TI;.

RS 4° Nenhum equamento de informatlca podera ser removndo ou. mstalado sem a‘
- _.anuencua da SUB Tl co oL L S

AR

y Art 27 E conSIderado uso 'nadectucide dos equamentos de Informatlca

- Aiterar as conflguragoes ﬁsncas dos equapamentos atraves da msergao ou. L
remogao de pegas sem a anuencsa da Coordenagao de lnfraestrutura e Tecno!ogla-_ Sl

. ‘_A/.

R _';:" - Alterar 0 IOcal de mstalagao dcs equlpamentos sem a superv:sao da SUB TI

_' - Alterar ds- conﬂguragoes Eoglcas que impegam alterem ou possam alterar el
. -regular a- admlnrstragao realizada.pela SUB-TI, bem como a seguranga deste ou de 7'

quafquer outro recurso de Tecnologla da informagao

extemas e ataques de programas com COdIgO mallmoso em suas mals dlferentes}'_ B
- formas ' , _ B o : : '

Rﬁd{)ﬂd B*l 262 - \ 3 ‘?{3& I(’Vi 3ofh iuvu t}a iEie&agL { ariauc& 3‘ ‘s LCER29
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--_-';_PRE ?ﬁswm mum a:; AL ;{}ﬁ m&m@zm

V Conectar equamentos que tnntem ou efet[vamnnte v:olem oS, SJS‘temas ‘~de' '

= seguranga da Admmrstrag,ao Mumcipal

e obngatorio enderegado & SUB-TI;

VI - Conectar equnpamenfos que temerr ou efettvamente reahzem ataques ou
, mvasoes a computadores bu amdd qualquer outra forma de fraude ‘

V!Ir— Utlhzar equamentos para executar qualquer tlpo ou forma de plratarla

VIIE = Ilgar equipamentos que .nao sejam de mformatlca em rede eletrlca'f,

estabrilzada quando esta ex15t|r

' IX Romper Iacres e protec;oes f;srcas dos equamentos

DO USO E AQUISIGAO DE SOFTWARES

Art ‘28 eAS sohmtagoes de aquusag,ao e subsﬂtwgao de softwares devem ser’ :

‘ encamlnhadas a SUB-TI, para analise: controies de seguranga da :nformagao ef- kS
comunlcagoes e cntenos de padremzagao PR __ Ay R

Paragrafo Unlco ’AaSUB The responsavel por estabelecer crltenos de seguranga L
-da lnformagao e comunlcagao e padromzagao para; aquisicao ou- uso de softwares
nos eqmpamentos de inform tica _Va Admlmstragao Mummpai AR

Art 29 E Vedado 0 uso de saﬁwares de propnedade Dartlcular nos eqmpamentos';i—_'
da Admmlstragaa Mummpa! R : ) ] s

§ 1° Todos 0s. softwares apllcativos é ssstemas uttllzados hos equlpamentos de'; )
informatica  da Admlnlstragao Publlca Mumcrpal devem ser homologados e '

padronlzados peia SUB—TI R S P S L

§ 2° A Instalagao e Regularlzagao de hcengas de Softwares por todos os setores: o
“devem ser feitas por formahzagao das sohc:ltagoes por meio . de requenmento:j-ﬁ""

“p ’_

§ 3° E cons;derada uso madequado dos soﬂwares de propnedade da.-'
Admlnlstragao Muntmpal

~. ! S -

oL

l - lnstalar utmzar ou: manter cépias de softwares que nao atendam aos cnterlos de:_'_"' R

padronizagao esfabelecmfos peia SU B-TE

Ii~— Fazer coplas nao autonzadas dos soﬁwares desenvo!wdos ou adqumdos

HE - Apropa :ar -se, per quassquer mF'iOS das c,naves de atlvagao dos softwares B

Art 30 E de responsabihdade das empresas prestadoras de servu;os—_-_ A

colaboradores ‘e.demais usuarios, a !egalldade dos softwares utlhzados ‘em seus_
. equapamentos de mformatlca ' : .

' "‘3_78{, R’Vﬁ 39 imw g i’\fl(: Lagz - Cariacion — g,‘; ( ES} 28. Eﬁ‘é-‘i"’f} Dot
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§ 2° As empresas contracadas flcam obngadas a comprovar a legalldade de seus3"
--fsoftwares quando npcessano B T S o

DO USO DA ]NTERN ET

.'Mntos pela.b empree.as contratadas, nas deendencaas da e
s _Admmistragao Mumcnpal depende de autorlzagao prewa da SUB-TI ., N 4t

'\TArt 31 AAdmsmstragao Mummpai adotara pohtlca mterna deflnlda por norma o

”__-complementar na inspecao.e restrtgao de acesso a !nternet com a ldentlflcagao dor ;
.-usuano por melo de 3|stema automa‘tlzado T A

§ 190 uso da mtemet devera ser aderente as atlwdades flm da Admzmstragao' f
B Munsc:pal e enquadrado nos seguntes Obje‘tIVC)S ~ ; LR B

- v

 -| - Assegurar a garantia do dlrelto indl\ndual e coletlvo das pessoas quanto &

..:nwolablhdade ‘da sua intimidade ‘e ‘a0 -sigilo da’ correspondéncia - e das’.."_...-' "

_comumcagoes nos termos prevnstos na Constltu;gaoda Repubhca de 1988

"-'-:H - Assegurar 0 cumonmento e a aphcabllldade da Iegisiagao corrente quanto ao,

uso - Jnadequado da mtemet como por exempfo plratana pedofslla agoes:

discnmlnatorlas dentre outras

- Mlnlmlzar a ocorrenua de danos ol riScos” desnecessanos ao desenvolwmento BRERES

L das. atlwdades realizadas pela Admlnlstragao Mumcnpal bem como 0 download de - :

- R

.programas nao permltldos SO : T R O L

: ;'IV Assegurar a protegao de assumos que meregam tratamento especlai

e

'-V Dotar a Admlnlstragao de mstrumentos jurIdICOS normatlvos ekorganlzacmnals.- o

‘que- 0s.- capacitem ‘cientifica, tec‘nologma e admlmstratlvamente .a.assegurar a

i conﬁdenc;ahdade a mtegrldade ‘a:autenticidade, 0 nao- repudlo ea dlsponlbmdade .

“f‘dos dados e das mformagoes tratadas classmcadas e sensweas

IR/ Estabeiecer normas jurldlcas necessanas a efetlva mpfementagao da'

v ‘rseguranga da mformagao

" _ \ L !%.ﬂdnm Bi{ ’5‘52 N"E TG~ iﬂ& 3 — ivw‘z d"‘ Alto i,as_,e Cariacien — LS '

- _'-VII - Promover as agoes necessanasa mplementagao e manutengao da seguranga.
- da lnformagao ' e

-1 . . - -
S . e L 2 .
L R . v LT o A

Art 32 Todas ae atlv:dades fnm devem ser’ executadas utlilzando o) serwg:o de" e
*_A_Internet prowdo peia Adm:mstragao Mummpal . '

Art 33 E cons:derado uso lnadequado da Internet

B
P

a ‘-i - Tentar ou efetlvamente ~acessar mformagoes fcons:deradas madequadas ou nao‘_. '

reIaCIonadas ag, atlwdades adm!nlstratlvas espemalmente sites. de conteudo_' Iy

o CLP "9 ﬁh‘i"’f}
ei {7’7} 3'*35&—‘586” T } Hléiii aiewimm:s sm,ar;auu es.zov.by ;
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rastreabilldadee a rdentrflcagao do usuario; SRR S

TP?&EFEITUR& ?ﬁﬁﬂiﬂi é‘ﬁi&i_ EBE Cﬁ%ﬂi;&(ﬁ;iﬁﬁ

~ ESTADQ DO ESPIRITO.SANTO. |~ - ST
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i - Fazer o download de arquwos & - outros. que possam “fornar a rede IocaI-'

vulneraveI ‘a invasdes: extemas effataques de programas com codlgo mahmoso em -

suas mais. drferentes formae o

lII - Tentar ou efetwamente vrolar os srstemas de seguranga da Adm|n|stra<;.ao

Mummpal -burlar as. regras defmrdas 0s. reglstros de acesso, realrzar ataque ‘ou .

mvasao a computadores ou, amda qualquer outra forma de fraude na Internet L

IV Utrllzar acesso a Internet provrdo peIa Admrmstragao Munlcspal para upload de:, .

N arqurvos que n&o estejam relamonados as atrv:dades admrnlstratrvas

'./'

V Utrl:zar o computador para executar qualquer tlpo ou forma de plratana envro

de materral ofenswo drfamatono de assed[o de propaganda etc

VI - Utrllzar servu;os de streamrng, ‘a: n&o. ser que o acesso seja ;nerente a

trabalhos pesqwsas e negocros da Admmrstragao Munlmpal

VII - dlvulgar mformagoes conﬁdenc;ais da Admlmstraoao Munlmpal em grupos de

.- discusséo, listas, - bate-papo, dentre outros nao importando ' se a dtvulgagao for_’:_f-"
deIrberada ‘ou inadvertida, sendo’ poeswel sofrer -as penalrdades prevrstas nas .-

polrtlcae e procedlmentos rnternos e/ou na forma da Ler A

~

Art 34 Quanto a pubhcagoes e dlvufgagao via. Internet cabera ao Prefelto

Munrcrpal determlnar comgo’ sera a ‘andlise e ilberagao da forma e conteudo de '

quarsquer publrcagoes oficiais vra Internet f T ; -:_ St

DO USO DA REDE LOCAL

Art 35 A rede IocaI deve possurr 0s segumtes segmmentos SR _ ¥

I - Rede Iocal corporatrva Rede de iocaI onde oS equnpamentoe da Prefe;tura f

Munrmpal deé Cariacica sao’ conectados para- realrzagao das tarefas’ administrativas;
estao d|Spon|ve|s em todos os orqaos munrupars part:c:pantes da Rede de Dadosi
Munrcrpai S L .

II - Rede !ocal de dISpOSI‘tIVOS movers Rede l6cal para equrpamentos movels_’- '
pessoars dos Servsdores munrcroals fornecedores V|S|tantes contnburntes e

L

Paragrafo iinico - O trafego de dados nde segmentos da Rede Loca[ deve ser
“separado- Ioglcamente utmzancio recursos , de - Seguranga da informagao e
Cnptograflcos aproprlados nos atlvos da Informaoao :

Art 36 A rede Iocal deve posswr mecanrsmos que

. \_'_' -
I = Regrstrem os acessos a. rede corporativa de computadores de forma a permltrr a;

: ¢ wzs M§~:ﬁﬁ -
nacaw es.govbr - Y

' Rodewa BE{ 262 \e*’ 3 78(? KM 3,4’} —’ireve ifi* Al Lagi ("‘a i
- Tei 157}“’53‘% "xs{}’? o §—" m;ﬁt :nosotzcta;s
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e
computadores S T

IIE - Permrtam rdentrﬁcar e rastrear os enderegos de orrgem e destrno bem como os it )
o servu;os utllrzados I T :

IV Regrstrem 0 acesso remoto a rede corporatrva em: Iogs para posterlor audrtorra: L

contendo mformagoes especrﬁcas que facrhtem o rastreamento da agao tomada

V Os orgaos ou. entrdades da Admrnrstragao Publtca Munlcrpal em suas areas de

- competenma devem estabeiecer regras para 0. .Uso de redes sem fIO

Art 37 E consrderado uso madequado da Rede Local Corporatlva -
[ - Utrhzar os: recursos da rede local para transferencua de arqurvos que nao estejam:
relac:onados as atrwdades admrnrstrativas B : :

iI - Tentar ou efetlvamente vtolar os srstemas de segurang:a da rede loc:al

AN

I[I Tentar ou efetrvamente burlar as regras defmrdas para o] acesso a rede Iocal

:

IV Tentar ou efetrvamente alterar os regrstros de acesso 3 rede Iocal "I "7 T
- Tentar ou efetlvamente reahzar ataque ou rnvasao a computadores da rede
Iocal e Ll ‘ _ -

VI - Tentar ou efetlvamente negar ou desatlvar acesso aos ser\ngos de Tecnoiogra o

da Informagao

’.,__ . . . . A ~ .

Art 38 E consrderado uso rnadequado da Rede Locai de Drsposrtrvos Movers
i I - Conexao de dlSpOSitIVOS lnfectados por codigos mahcrosos |

- ll - Tentar ou efetrvamente wolar os srsiemas de seguranga da rede Ioca[ 3 et

il

III - Tentar ou efetrvamente burlar a regras defrnldas para 0 acesso a rede Ioca!

- ) lV vaulgagao de dados documenps ou rnformagoes pessoals de outrem -' :_‘,f g o

o V Utilrzar a rede para roubo de dados ou mesmo se passar por outra pessoa

S - -

Vl - Ufrhzar a rede para tentatlvas de mtrusao na Internet ou em outros drsposrt:Vos'

v conectados a mesma rede

G- . :' T . . LY T '- LA

VH - FazerJo download de arqu:vos S outros que possam tornar a rede Iocal ‘

o vuineravei a'invasdes. externas e ataques de programab corn codsgo mahcroso em-' L
o suas mais drferentes formas T S S S IR e

i{ﬂdmm BR 262 ‘\ 3. ‘?{33} K‘s'} 3 Ei - ¥r*w} g *UM Lage - (arrac:ca i:‘& BN o E,? “’i’ §\§-‘§’7’i}
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o propaganda etc

PRE?ESTUR& &%%}N Sirﬁs EDE GAR AQ!CA
CESTADO DO ESPIRITO SANTO. - L v
. SECRETARIA MUNICIPAL DE GESTAC E FL. ANEJAMEE&TO saucm

- ,-"'Vil—" _Tentar ou: efetivamente, vro[ar os srstemas de segurar_igag_da:Aqministragao'?-.i: ﬁ’_i
“.Mun:crpal Tl RS R L

= .IX Tentar ot efetwamente reahzar ataque ou-. mvasao a computadores Ou arnda
; ;équalquer outra forma de fraude g A T : il
e --X Utrllzar a rede Iocal para enwar matenal ofenswo dlfamatono de assedlo de

DO PLANO DE CONTINUIDADE DOS NEGOCIOS E RECUPERAQAO DE
_ DESASTRES .

'Art 39 A Admimstragao Mumcrpal deve contar com um Plano de Contmurdade dos
> Negocros definido por: norma comp[ementar responsavel por- estabelecer critérios
~para a Contrnurdade e Recuperagao em. caso de Desastres dos Servrgos i

PR prestados pela Admlnlstragao Mumcrpa!

o ,"§ 1° o Plano de Contmurdade deve abranger a todos o8 servzgos de TIC da..
."Z.,_‘-,Admrmstragao Munlcrpai permrttndo a raprdo restabelecrmento em caso de

- . desastres.

o Negomos

‘§ 20 Devem ser“utrllzados recurso de redundancra e dlspersao geograflca dos
S a‘trvos para evrtar rndlsponlbilrdades dos Servrgos/ de: T IC.~ :

- § 3° Os Atlvos da Informagao e Servrgos ciassrfrcados COmo. Crrtlcos e Srgrlosos .
“devem ter: ‘prlorldade em seu; restabe!’ecrmento ‘o Plano de Contmu1dade dos+

_§ 4°. Devem ser desenvoiwdos procedrmentos forma:s para operacrona[rzagao do
Plano de Contlnmdade dos Negocros T T S

v § 5° Os usuarios, fornecedores e tercelros envolwdos devem estar devrdamente
_trelnados nos proced:mentos do Plano de Contmurdade de Negomos ; ;_"-. L

--..1’§ 6“ Testes penodrcos deverr ser executados wsando avahar a capacrdade

x _'-._..e fa[has as mesmas devem ser reiatadas e corngldas

B .operacronal de executar o Plano de Contmurdade de Negocros havendo detecgaca :

lAs PENALIDADES
- ;-‘,Art 40 O descumpnmenta das d;Sposrgoes contldas neste Decreto caracterlza
~ vinfrag8o funcional, a ser apurada em Processo Admlnistratlvo Dlscrpllnar conforme
i --__;_,,leglsfagao vrgente DT R Ce o :

'Art 41 A autorldade que determinar a mstauragao de Procasso Admmrstratrvo
o Disciplinar. contra “servidor. pode reqursﬂar a-SUB-TI a suspensao cautelar da
e 'correspondenta autorlzaf;.ao de uso medrante bloquelo de recursos de Ti

Rm}f via BR 26? N3, 00 KA, 1} - irewo de ’kﬂte ?’.age Lar iagfea — Ef {" l*JP Zﬁ iﬂi—%”i}
e Te’ 7} %3"’54-‘388'7 \ Lo E‘wm ik smsam aaw’a unamm o5 gov: E}r S
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iconflscado o computador ut;llzade pelo usuano ate 0 flm das 1nvestlgagoes

DAS D!SPOSIQOES FINAIS

'Art 42 Os casos excepc:onals a este Decreto devem ser submetldos para anahse'-:f.

e parecer da Secretarla Municspal de Fmahgas =

o Art 43 Esta polltfca devera ser parte lntegrante do Plano D|retor de Informatlca do_'_' S
.-~ Municipio - de Cariacica; . podendo ‘ser modiflcada quando necessarlo pela e

, _'j_comrssao para eiaboragao e a!teragao do mesmc '_ -

o Art 44 Flca revogado 0 Decreto n 74 de 18 de setembro de 2009

.Art 45 Este Decreto entra em vnqon na aata de sua publlcagao flcando revogadas

X "“:?f. as dlsposlgoes em contrano

e Rndawa BR 262 - N 3700 = Kid 3.
AP ie! ‘?"“R#«:rs.m-,%, -

BN m?zi aiﬂmf'c:msamrim fea. os. Ws hr o

‘Trgw da Alm Lage (m saucz«- -5 {‘%?29 151 #”{} L

- Par _ ',como causador de risco . imediato aost"_' S
R ,_ﬁf’.recursos de tecnoiogla da imormagao ‘da ':Admanlstragao Mummpai tera seu login, =~
lmedlatamente -suspenso . pela . SUB-Ti, com- pronta’ notiflcagao ao Prefeito
) '-,__Mun|c1pal ao’ respectlvo Secretario e a SEMGEPLAN inclusive podendo ser-"



.. VI Site (oy: ‘Sitio): ConJunto arﬂculado r_e: o
identiﬂCﬁdD por .um dominic e
" eomo tal acesswel por meid da Internet; - '

‘oECR-ETo'-r«é‘o;i.r

' Comumcacoes

. U em- trans'to
seguranga dog

] |nformago\.s,

DECRETOS . -

7,/DE 23

- INSTITUT A~ POL_ITIC_A DE .SEGURANGA DA
* INFORMACAO NO AMBITO, DA ADMINISTRAGAO -

MUNICIPAL E. DA OUTRAS PROVIDENCIAS ~

0 PREF EITO. . MUNICIPAL - "DE "CARIACICA -

. BESTADO DO ESPIRIIO SANTO, no. uso das
atribuigdes que-ihe canfere o art. 90 Ix da Lej -
.'E‘OrganICa do Municipio de. Carlacaca, .

DECRETA:

do -presania
Decrete, mdependentemente da
propnedade e

Paragrafo inico; Para efato do dlSpOatO neste
+. Decreto, conaideram sa: :

©TIC: Tecnoiogia da.

- Seguranga da- Informagao

Informacido contra 2 intrusdo, S
& négagBo. de servigo a Uusuarios aumﬂzados, I
modificacso.  deszutorizada . de - dedés .ou’ .

informacgbes, armazenados, em processamento
abrangﬂndo snclusnve &
- Fecursos hum‘ano's, ]

EVerltl:dIS a-neac.js

JIEquipamento de. Inrorma’caca Diap"SItIVO de
: processamento e armazenamente eletronico de”

felulares, smartphones,

- Péndrive, efc.;
- 1IV.. Rede local: Conjunto dos’ equ:pamentoc de:
Tom um

"escopo de: funcronamﬂr‘to limitado- a-uma 4rea -
geograﬂra paquena, utlllzada pelos orgeos da' -

- Adm[mstragao Municipal; :
V. Rade Mumcapa! de Dados: Eou pamentos de -
Informatica que interligarn todas 2s redes locais " -
utitizadas -pefa Administragdo Mummpa] Todas. ' .
as redes locais . se mterconec..am co'n &:nod

informdtica conéctades.: entre - s1;°

informatica conactados entre si;

da Acm.o{stragao Municipai;

IX. “Correio Eletromco Servlgo de eroso

'_r\eceb Terito de Cfnensagens em  theio digita
- compreendendo
¢ centrais de prooeasampntc e da rnanutengao de
. c.:]xas postdls, L ; : .

'aoﬂwares e’ equmanentos

g Infor-n.‘:agao e,

L 'OGF!CFA‘ ‘DO MUMEE IPIO
Canacaoa { S,!,,a:, sintafeirs 98 de nwcmbro de 2017,

’E Nou&éﬂsno -DE" :

" At 10 Flca instituida &' Politica de. Seguranga S
da -’ Informagéo no amblto‘ da" Admmistragao o

- ~Municipal, tarnando’ a utilizacdo-dos recursas de o,
.- Teecnologia da - Informagao e’ Comumragoes_l

- -existentes sujeita. as. norma;
respectlva :

_ Conjunto .de
: pm €5505 e pl‘oced(mentos de protegao dos
v atives” -da

,documentagao, a5 dreas” @ ifis_talagées -de
. remgihirasfes e edmantaninng] ham. . ‘como: .
'.prevenlr, de*e:tar d\,ter =

dccurﬁe'ntar e

. informagBes, * . indluindo - mncro\.omputadores,ﬁ

- respectives - componentes, -dcessorios. . @ - .-
Aperiféricios, Como:: | impressoras; - $canngrs,
servidores - de rede . swntches, roteadores

rablets, appllances €.

. concentrador; : . . _
~VL - Interneti ~ Réde externa’ 3 Pre‘eiturai
“Municipal,. irtegrada “por eqmpam=ntos de :

VIL. -Intranet: ‘Conjunte "das ;ed'es lacals - de -
~Tonexao entre os qu'pamethos te -nforma*lca

: 'escntos S em
" eXecugdo em equipamento-de mformatlca
- -XIIL. Programa’cam- codigo malicioso: Software . -
- projétado especificamente para atentar contra a

. Fespectivos -

-, sistema- computacmna.

' BCESSQ,

. BCRSSC

mformagac N

X Area de .Trabalho Espago logrco da rede
iocal festinado-ao arm__azenamento exclusivy de
arqutvos de trabalho, -

XI, - Arguivei: " Corjunto ~de 'mformagoes'

Ccncatenadas e passwel de armazenamento em-

megie digital; - . :
KH Software COFI]L.PtO de" comandos Ioglcos
linguagem - especn’[ca ‘para

“segurancga -de - equipamento'’ de info; rmatica, -

" normalmente’. por - meio. de exploracio de

-alguma’ vllnerahilidade - do equamento ou
softwares. (ex wrus,- worrns, :
spyware, trojan, etc); . - -
XIV. Sistamas Corporahvos Sao =1stemas de
‘uso coletivo da Admmustral,ao Mumcnpal ‘

PATS Download é a fransferéncia ge- dados de.
‘um computador remoto para um, computado*
tocal; .

' XVE Upload: Processo lnverso a Download ou
“seja, 0 envio de- arquivos. 'de um romputador-'

local para um’ computader remots;”

XVII, - SHB-TI; Subsecretarla de Tecnologla da
Informugao, : :
XTI, SFMGEPLAN Secretana Mumctpal de.

 Gestio e Planejamento, ’

XIX.  Usuario: - Pessoa. autorazada a operar_
' equupamento dg.inforratica;

XX, Login: Conjunto “de cdracte res sollc;tado
. para 05°LSUArIos gug necessitam acessar- algum E
sisterma computac'onai Geralmente os sistemas . &
co*nputamona:s SO|ICItam um togin e uma sehha o

_Paraa hberagao do acesso;: " .
XX{ Criptografia:. processo de escrlta a base de .
- métodos Iogu:os e -controlados’ .por- chaves, ”

_difras ou codigos, - d= forma que SOIMEnte os

. usyarios’ autonz::dos possam* reestabe:ecer sua
- forma: original;

XX Salvaguarda Copra segura de Dados P
-informagles, Classu‘"cadas .ou’ hdg,. com ‘o -
objetivo preservar ou protegt,r por determlnado

" péricgo de tempo;

E o evento de acessar um.
para "opera-lo, sendo
hacessario’ o fornacimento de ‘credenciais de,
, om0 Login e uma" Senha ou
autenﬂcagao mu!tifator, -

XKL, Logon:

XKV Loqof‘ EVE"ItO inverso .ao Logon nesse

avento o USUarlo md:ca ao. sistema’ que esta
-términando a sessdo al:wa, Fnahzanclo -qualqitar

. :atividade - que; ﬂstlver atava No momento de ‘

logoff; - .
XXV, Inrormagao C!as;zflrada lmorrnagao em_ .
poder dos  Ofgdos C e . entidades plblicas;

- obsc“vado o -seu téer ‘e em razdc dé- suz

imprescindibilidade 3. seguran(‘a da- socueda-de
‘poda. ser. ciassrf’cada corno L{estrsta Interna ou

‘ ;Publloa, Lo B
TRV

i Informarao Sigllosa -inf_ormagaov
submetida temporarlamente a restricdo -de
plblicc. em  raz8c- de - sua
imptescindibilidade. - para o ' seguranga” da -
Sociedade” e . do Estzde, e aqlielas dbrangadas

. pelas demais’ h;poteses iggais de sigilo;

XHVIL Tratan'nntn da informagio: coannto de
agles’ que. co*’n’*ﬂem_o <ide de vida® da
referentés -3 oroducdo, recep_g?o’,

N

: i : . C,{PEDIEN TE:’ :
B Coordenadora"de Confecyao Reg €, .Exped. de Atos Oficiais — M

=de L.ourdeo. M Coe.ho da Sﬁ
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" classificacdo, "utilizegio,

' acesso rerrocur;ag
transporte, . . transmissdo,- -distribuicio, S
arquivamento, ar ma;enamenta, eilmlragao, ' ] L
-avaliagdo,. dest:nagaa LBUL controlef- -:!a- L
“informagio;’ )

. XXVIIL Dados processados ‘dados. Jubmetzuas

.. a qualgier ooeragao ou tratamento por meio de

.'_processamento eletmnlco ou por meio’
- automatizade com o emprego de tecnolog@ da

informacdo; - R

. XXIX. In:ormagao dadOa, processados ou. I‘leSD,.
. gue podem “ser. Uglizades. para™ produgao <]

transmisséio - "de conhecimentg, - confldos em |

.. qualguer-meio; suporte ou formats,; :
XXX.-Atives_ da _Infermacio: A mfprrnagao
propriamente dita; os sistemas e equipamientos
utltizados na ‘transmissdo,. processamento e

* armazenamento - da mformagao, locgis fisicos

-onde ‘sstio locallzados esses ativos € também .

' 95 -recursos “lumanos que possuem alguma
forma de RCESS0 8 mformaa,ao, _
XXX; Recurso Crlptﬂgraf to: 5|stema .
. prodrama, processo, equipamento -isolado ou
_em rede que utiliza algoritmo- simétrico ou
. assimétrico para’realizar cifrag8o ou deciffégéo;' :
XXXII.: - Disponibilidade!  caracteristica . da -
) ,:nformagao que pode -sef gconhécida e ut=hzada
.. por " individuos,’
autorlzados, et
Auterth_ldado caracterssuca . da
= mfcrmagao gue tenhd sido proguzida,. expeﬂma
recebida- . ou - madtiada por
: mdiwduo, equ:pamento ou mstema,
COXXXIV, Integridade

-, arigefn, transuoedestmn. C A
~Art .29 ‘Os . racursos

_ Administracgo PUblica Mummpa[ de "Cariacica
davem ser Utiizados™ excluswament\. para Il
] desempenho de atwldades admmlstratn\fas s
‘g1e - A reallzagao de! inspecdes . ma.s'.
detaihadas, no sentids: de avaliar: Umia’ -;ntt.agao ;
dé  uso 'indevidor dos. rétursos, dépende da
'autor_lzagaa expnessa do Prefe:to ou Secretario
Municipal,, ‘aos quals serd dada a ciéngld do
.-,-procedlmento* Nao conf’gurando auebru -da
“gigle 5 reahzagan “de
m‘anUténgﬁes preventlvas e
efetuadas SUB- TI : o
.20 - Constatada a utlllzagao :nadequada de -
recurso - que trata o - a*t 29 -gera de” pronto
notificade 'ao - Prefe}to oy Secre:arlo da - pasta
- gue. . devera, - adotar os procedlmentos
-administrativos cabivels. .

"Art. 30 Ccmpete exctuswamente a SUB T

T Admln:strar 05 recursas de Te« "mlogia de
Informat;aoeComum gﬁes ’
I = Emnregar rnecemsmos de guranga e
contmgencza, wsando garantlr a c!uponlb:hdade

COF?'EUVB*_

eonfidenc: allqade e |ntegrldade clos atwos da~ :

: lnformagao
- Il .- "'Manter sob custadla 05 f-‘\tlvus_ da‘

) Informagao da Admmﬁtracac Mumctpal

V- Contratar e av:.llar a aqwsu;ao de Solugces
de . TIC, decorremes de ' projetos  de

'|mplementagao nc amblto ‘da Admln!s;ra"aofﬂ A

. Plblica Mumc:pai

3

SRR Orsentar :

© - Servigos de TIC . i
VII - Definir o use de equupamentos SJStemas

equnpamentos ou 515temas

- Seguranca  da 2
. AdministragSo Publica Municipal, _cc_:m o objetivo
determmado : “de. identificar. as vulnerabilidades. que . uma
" caracterfgtlcs " da
mfurmac;ao n3o modifi cada, |m:|u=|\fe quantc a'

de Tecrnfogla da . :
Infurmagao e Cn"nunzca"oes de proprledade da -

inspecies’ fcu o

supervisionar ‘e duxiliar “os

‘.-.:.e‘wdores Mun;c:pals (Prefeito, ' Secretarios,

Ftetlvos, :Cargos em Comissdo e outrns),

“.-visando - 0 - uso - adequado.. dos recursos “de
L Ter‘nolcgla da Informacdc & ComunicacBes da

“Administraglo Municipai de Cariacica; .
VI - _Planejar, .mplantar, _aperfelgoar e manter
rmecanismos. que passibilitem - filtrar, . detectar,

’ " registrar, r'r-'stnnglr e bloguear o tratamento

inadequado dcs _ Ativos da Informagao e

" de produgao, guarda de’ documentos, dados e
,_Informagoes sigifosas - ligados "a ‘redes. dé
.comunicagdo ce dados que possuam sistemas
de protegdo & seguranga adequados:

bOVII - Armazenar mformagoes referenfes aos

atlvas da wformagao e servigos de TIC, para
. fins de - mspegao, estatisticas de utlhzagao 2.
ctimizacdo. dos recursas da nede docal;
AIX - Imp[antagao de ‘mecanismos de controie
‘que evitem & propagacdo de c:od|go mal:cnoso e
'ataques internos “e “exterhos "no amblto da

. Administragdo Publica Mum..lpal :
X - Manter urn canal de’ Gerencnamento de -

Incidentes onde os usuarios possam reportar
imediatamente qualquer suspeita ou probiema
-relative-a Seguranga da-Informagdo; - ° .

= X1 -.Planejar e executar .a Gestdo de Risco de
_Informagdo --"em._. toda . a

amea"a ‘possa expiorar é mp!ementar controles
€ 'medidas - de ‘pfotecdo . pard - minimizar ou

e Ehmmar as rlscos que estio su_1e|tns ns atwos_

.:Ea mformagao, ;

o )\II - Definir regrac g’ pre-reqms:tos para a

'|nsergao de’ dispositivos “particulares na. rede
Jozal e Rede Mun!ClpaI de Dados, -disponibilizade
eycluswamente ‘para esse tipo de dnsposmvo
: por Freic de nortna complementar.

XIII - Cadastrarhento oir exclusio dag contas de
L.suarlc de : Tecnologla da Informacdo e .dos

“. Sistemas Corporat|v0a da Admmlstragao Pablica’

Mumupa!

X1V < Alter agao au revogagao de permlssoes de

uquano nes recursos de TIC; - -

XV- - Empregar ‘mecanismos para controle e
: b[oquelo de! licengas de uso; instalacdo de

softwares LED licenmados ‘e alteragdes da

conﬁguragﬁa dos equnpamentos de informiatica;

¥V - Integragao, fus&o. ou- a ampliagdo de
- sistemas - legados que’ ensejarem novos ou “'

refermulados smtemas,

XVIU _.lm— Desenvolver " programas. . .dé

consc:[entlzagao e tremamentos de’ seguranga i

da informacéo. e comunlcaz;oes, fornentando ‘as
' melhores pratlcas na utllizagao dos recursos de
TIC.
XVIII - Prc-rﬂo‘.rer a capacntagao de recursos
hum‘ar:o.-.. ] para 1 desenvoiwmento de
competenr:la em segur anga da |nformagao
DOS USUARIOS ’

o Art. 4°“Sa'c'> L|suar|os dos Tecursos de- Tecnologia”

da Informagao ‘da’ Administraggo  Municipal:
.prefpito vice- prefelto secretarios murlclpais
EF‘I‘\'IdOl’eS efetivos, . cargos em . comissio,
. con ratados, estaglnrms e outros prestadores

EXF‘EDIENTE e
voordenadora du.Cmfecgao Reg = Exped de Atos Oficisis = Maria de Lnurdes [1%5 Coelho da Sllva .
oo + Assisténte Técnico -~ Thiago H. PodrlngesdeAndrade B ; o
dec-vna BR.262, N 3:700 - ¥M 3,0 - Alto Lage, CARIAGICA-ES. S
CEP 29 154-570 - End. Eletronics: atosoficiais @carac.ca €s.gov, br .. T '
. Tel (‘??) 33o4~580? ; oS

P
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-

d’e servn;o g demals colabaradores de acordo

com as necessidades do servico.

§ 19 "= A altorizagad de: uso & pessoal

. intransferivel; toda e qualquer agao, exe\.utada
< por meio de um: determ:nado Iog:n, serd de. .
'”.responsabmdade daquele a guem -The . fnr'-_"-'_'

atribuido, . cabendo, “portanto, - zelar” pela

. conﬁdenmalldade de sua senha.

§ 29 - A criacde de contas deacesso aos atlvos o
de |nformaga0 requer procedimentos prévios de_ R
i credenciamento para qualguer usuarin. :
- § .30~ Utilizar conta de acesso no perﬂ de
“administrader de-ativos da ;nfarmagao somente';
para” usuarios cadastradas pars, execlgdo  de
“tarefas “especificas: na’ admlnlstragao desses

ativos.

§ 40 ‘. Recomenda -se a utlhzarao de

. autenticacdio multifator quéndo possivel, parao ¢
~.. .controle de acesso Iog:co, a fim de’autenticar 2 °

. -identldade’ de. um Lsudrié e vincula-lo a uma

. tonta de acesso & ativos de- |nforma\,ao - oo
‘Art. 50 O cadastrameritd. de_usiisrios’ wsando- o
.BCESSO 80§ retursos de TI serd realizado pela.” -
SUB-TI, & vista de autor[zagéo por-escrito do. ...
respectivo . Secretdrio Municipal a0 qua! o e

- servidor esteja subordinade.

“§ 19 A autorizagdo de, uso cantempla o] acesso; SRR
. .somente gos eqmpamentos “de--informética & -
.softwares necessarios. para a consecugao das " .-

tarefas do usudric. . .

§ 200 departamento pessoal deve comumcar ’

imediatamente - & SUB-TI sobre a’ entrada;

- dos - ‘quadres  .funcionais -da Administracio

3

afastamento, mudanga de. Iotagao de servidores

Mu,mc:pai para F!berar acesso/cancelamento da

altorizagdo de uso de todos 0s acessos ‘dos

reeursos de TI.

§ 3°A. sollc:tagau de acesso “aos sistemas

pelo interessado,

i corporativos deverd ser feita-de maneira formal -
- Justificando . a2  sda 7
- necessidade, sendo que a mesma devera. ser

assinada pelo. Secretdrio. imediate . qual o

' usudrio . esteja ‘subordinado ou vihcuiado, &
.. depdis encaminhada a SUB-TL.

§ 4° As mudangas de autorizacso de acesso aos

. sistemas corporativos/recursos de TI.devemi sér. )
- comuhicadas de manexra farmal peio Secretano .

da pasta. .

Art. 60 Aos usuarms cnmpete )

I'- Zelar pelo sigilo-de sua senha; "

il ~ Alterar suas-senhas. perlodicamente

I s Zélar pela seguranga das: infarmag@es,

fechando “ou- blogueando a5 - telas:” de

. .equnpamentos de - Informatica - cu- sof"wares, -
) quando ndo os estivnr utilizando; ' -

. Comumcar |med1atamente' a SUB-"I

qualquer suspelta de gue EStE_‘[alT'I sendo

exeécutados atos: em seu nome, por me.o de

'recursos de TIC; )
Y "Comunicar qualque. ato -ou SUSpElta_ .
'comehdos, que sejam configurados como uso .
inadequado . dos recursos . computacionais: e

informactes da Admlnlstragao ‘Municipal;

VI -Zelar. pela seguranga da - mfraestrutdi'a_
,tecnologlca da Administragdo. Piblica Mumc:pal -
ndo utilizarido dispositivos; ‘que possam conter :

pregramas com cédigo malicioso;

VII - ‘Zelar. pela integridade f|5|ca .dos .
. equupamentos de” mformaﬂca colocados a sua -

d|5p05|gao evntando submeté 105 a cond:goes N

de’ riscp; mantendo-os afaé.tados de liguidos, .
. 'ahmentos .ou qualquer material cu utensnho que,
" pgssarn™ 7
L |medlatarnente oA

. @normialidade ou deféito; . .
VI = Zélar pela: seguranga das mformagoes de -

- _pr‘opnedade da Admlmstragao Mumcmal que
_.estejam sob sua custodia, em qualquer formato

.dngntal ofi impresso; .
" LIX SiNSo. divilgacdc de Informagoes s1grlosas e

. comunicanda :
qualquer

N ,danifca -los,
SUB—TI

d.e Lis6 restrito @ Adm:nlstragao Muricipal; :
X - Efetuar os proced1mentcs de logon e Iogoff :

I s 5|stema adequadamente;

XI - Participar dos: ‘Programas penodlcos de\
sensnblltzagau - -8 consc;ent:zagaa em®

" conformidade ‘com ‘& Pohtlca de Seguram_;a da_

“

Informagao & comumcagoes _ o
XI1 - Difundir e.cumprir a Politica de’ Seguranca .
da Informac;ao ¢ Comunicaches, das normas de

seguranga e da Ieglslagao v:gente acerca do - _

tema;

UXHI - Adetar comportamento favoravel a

'-1_“_d:spombthdade 2 . integridade; - & .
confidencjalidade e & autentié:idad'e: das;“
informaces;’ o ' ' L

DXV = Desligar adequadamente o8

_.eqmpamentos de TIC apos 0 Uso.”

CArt, 7o E considerads  uso madequado dos o

recursos TIC da Admlnrstragéo Municipal --de
Cariacica:

o1 Fornecer’por qualquer motlvo, seu Iogm e

senhafde Acesso para outrem;
Il - Fazer uso-do Iogm e da senha de outrem,

| 1T~ Utilizar arguivos gue lmpllquem vrolagao de

direltos .autorais, de propriedadé mte[ectual ou

" de.qualguer’ materlal prptegjdo, : :
1V - Inclusdo- ou. execuclo de programas com
.-codige.

-malicioso” nos equtpamentos _de-
propriedade da Admlmstra-;ao Municipal; :
V - Divulgar :ou- utlhzar mformagao pessoal |

prépria ou de sutrem:na rede local da Prefeitura

- Municipal de"Cariacica ou-na internet.

" DA SEGURANCA AQS ATIVOS DA’ INFORMA(;AO

Art. -8° Os ‘atives da mformagao ‘devem' ser .

protegidos adequadamente contra ameagas'

externzs e internas. -

§ 1t -0 uso de ativo de mforrnagao gue nao

guarde relagao com g exercicio -do. cargo, .

" fungdo, ‘emprego gu atividade “pliblica- sera
- considerado ~ mde\ndo e passwel de imediato _
* .blogueic de acesso, sem prejuizo da apuragao

da responsabrlldade admmlstratlva, penal e’

.ol .
T § 20 - O aceseo de prestadores de senngos aos

ativos da infarmacia, devem ser estabelecidas ;
con*ratualmente para que - se- assegure o
cumprrmento -das, dlretrlzes de seguranga da

' infermacdo previstas rieste. decreto,; bem como.

em Ieglslagoes vigentes. .
§ 30 - Os ativos de informacdo ‘classificados

como. . -sigilosos - requerem -
espemals de ‘contrales de acesso fisico em
conformidade-corm as dlretr:zes de acesso f' 51co

. deste Dacreto. - -
. Ak Go Para protegao adequada dos atwos-

deve-se:’

I Conter ferramentas de” protegao contra-

ACesso nao autonzado aos atlvos de |nformagao

S

: CT EXF'EDIENTE ) . L :
Coordenadara de Confecgao Reqg. e Exped. de Atos Oﬁmais Maria de Lourdes M. Coelho da SJIva .
. 7 . Assistente Téenico — Thiago:H: Rodrigles de Andrade ‘
. Rodovia BR. 262, N° 3.700.- KM 3,0 - Alio Lage, CARIAGICAES,

- CEP: 29, 151-970 - Enid. Eletrdnica: atosoﬁc;als@canacica £s, gov br
. T Tel (27) 33...4 580! .

procedimentos e
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que favorega
. adrnlmstragao de. forma centralizada;

Il - Respeitar 6 prifcipio -do menor privilégio -
. para’ coanurar as, creden(:lals ou -contas de e
" - acesst dos-usLiarios sos atwos de mformagao

IIL - Utilizar ativo de mfor-magao homologado

‘nas apllcagoes de controlé “de’ acesso, . de
srgliosas ‘e .

das - mformagoes

crxptograﬁa,' . e

acesso as |nformagﬁes sigilosas; - -
I Crlar mecanismos_para garantlr a exatldao

preferenmalmente LEs

- Reglstrar eventos re]evantes prewamente:_- ’
B de’r‘mdos para-a seguranca e rastreamento de

dos reg:stros ‘de audltuna nos atlvos de’

mformagao, s

VI~ Class#‘car os atwos dga lnformagao em'

~“niveis de criticidade,. considerando o Lipo. de
.2tivo - de -informaggo, o provavel impactc no

. Admimstragao Piblica § 'Vlumr:lpal

VII = Os projetos de TIC para aqmsugao dc-,
atIVOS da informacg8o classificados: como criticos
devem: conSIderar como- requisitos, a ut:!:zagaa o

" * raso ‘de quebra de seguranga tomando como-
base a gestdo . de rlsco & a .gestdo de

contnnundade de negocms, relatwa aos aspectos .
"-da seguranca da informacio e comunmac;oes da.

. de- mecarnismos- redundantes para garantir a’

~alia disponlb:hdade dos servigos. .. - .
gvie] CONTROLE DE ACESSD FI ICO

-art. 10 £ de responsabmdade dos Orgaos e da .-

Adm:mstragao Péblica Municipal:

© 1--Estabelecer regras para o uso de credencnaus'," '

-fisicas, que HeE dest:nam ae contiole dé acesso

‘dos usudrios &s dreas-e’ mstalagoes sob suas

. responsabilidades;

RO

11 - Oriéntar’ na mstalau;ao de’ sistemad de G
. detecgdo de intrusos nas dreas e, lnstaiagoes'

. sob'suas responsabihdades, T
Il - Classificar as areas. e :nstalaroes como
" afivos de mformagao de acordo com o valor, a

- criticidade;. o tipo. de ativo.de: informacdo. e e

grau de srgllo das |nf0rmagoes gue ‘podern ser
‘tratedas -em tais.dreas e: InstalacBes, mapeando
~ aquefas - Areas « e
“eriticas; - '

|nstalat;oes consnderadas ]

v o~ Orlentar o uso-'de barrelras f‘sras de

"seguranga, bem” -como” equxpamentos -Qu
mecanismos de controle de entrada e saida;:

© Y- Proreger o0s. ativos de. lnformagao coritra
,.agoes de  vandalismo: e

" criticos; -

VI - Irplementar area de recepgao com regras
'claras para-a eéntradg e . saida . de pecsoas,..

.equamentos e materlals,

VII - Definir pontos de- -entrega e carregamento”. -
dé material com’ acesso” excluswo ac pessea!f_ .

. credenciado; .
-+VIII - Intensificar Qs controles para as ar_'e_a_w &
.instalagBes . - consideradas. crltu.as :

conformidade com™a Ieg:slagao vigente; ¢

. IX--Utilizat controle de acesso fislco por meto i
regueridos a

de  ‘sisterna’ - blométrico:" - sfo’"
procedlmentos prévuos para o credenciamento

. .do usuérlo Esse recurso deve ser:utilizado em

" cohjunte” cdm outro slstéma -, da rdentlf‘cagao
(cartdo, cracha, senha, chave, dentré outros), a

fim . de. atender as. conceltos da autentlcagao de.

: multn‘ator SR

em’

) ) DA CRIPTOL:RAFIA
At 11 Flca autorizado ¢ uso de &édigo, mfra U -
“gistems - de criptografia. no.
Adm:nqstraﬂao Plblica Municipal para assegurar
o sigilo'de. docurnentos, dados e informagbes. .
. §..1° Para gircularem fora, das instalagdes - da
- Prefeitura Mun:cspal de
documentos, dados “e. informactes. sngllosas

- produzidos “em qualquer tipo de rnidia mével,” _ :

- devem necessanamente estar. crlptografados
§ 20 -Uma “cbpia dos documentos, dados e -

8 1nformagoes sigilosas’ devem ser mantidas nas

éreds e instalagdes s:gnlosas da Prefeutura
. Municipal de Cariacica.. .

CArt 12 Aplicam-se aos prugramas, aphcatwas
.sistemas-e equnpamentos de criptografia todas .
as mecf:das de. segurkinga | previstas - neste’
. decreto’ para  os d\ot:urnentes,
mformagoes 51g||osas e tambem as seguintes
; -procedimentos:

1.- Redlizagdo. de VIStOFiaS perlodlcas, com a -

flnalldade de assegurar uma’ perfelta execugao
- das operagoes criptografi icas,
II" - Flahoracdo de. inventarios completos e:

-atuahzados dos materlal de cr:ptogra’r‘a
eXISI:ente,

‘ Escolha “de ststemas crlptograt" (¢}
"adequadb’s . cada. destlnatario, . quando

o

. : sabotagem, L
: espeualmente em. relagao aqueles ccnsuderados

- auteridade:

" ‘decifrag8o,

" hecessario; 'f _
FATES Comumcagao, ag’ supenor hlerarqmco ou a
competente, ©ode..

: anormalidadz ~ - relativa . a0

“dades e informacBes’ 5|g|losos crlptografados,
S Identlflcagao e reglstro de indicios' de -
wo]agao ouinterceptacdo ou de irregularidades
_ha transmissdo ou-recebimento de docUmentos,
" dados e. inférmagbes cnptografados ’

;8§10 -3 Agente Responsavel pela cifracio ou
no exercigiodo cargo;
-emprego- ‘ouU atmdade, ‘utifizard = recurso
crlptograf co: -baseado em "algoritmo . adotado
pelaAdminlstragao Publlca Municipal. o

§ 29.- O agente pablico referido no § 10 deste”.

artigo.” devera prowdencnar as condiges- de
-seguranca necessarias a0 fesguardo do sigilo. de

documentos, dados-e informagBes duraite sba -

produqao, tramitagdo. ¢ guarda, - ‘bem corno a
- seguranca dos.. equnpame_ntos . e.
utitizados.. . .

© §-30 --Ag cépias de seguranga ‘de documentos
‘dados e mforr"\agoes sngllosos -deveido, /ser
crlptografados, observadas -as’ dlsp05[goes dos
&8 19 g 20'deste artlgo

JArt. 13 Um canal de comunacagac segum (Rede_- oy
_ Privada Virtual) que interliguée redes de- érgaos
e entldades .da-Adrministrac&o Pblica Municipal,
* obietivando - ‘a;

de
utilizar.

troca
“deve"

‘informactes

classificadas, * recursos

amblto fda

Cariacica’ <05

dados e- "

qualquer -
' mgulo, a.
. mvmlab:hdade, & integridade, & autentlcrdade,
¢ iegitimidade e & disperiibilidade de documentos, .

fungdo,™ -

. sistemas -

.. criptogréficos -baseado em algorltn:lo aclotado

" .. pela Administragdo Publica Manicipal; .~ )
DO USO E CLASSIFICACAO DA INFORMA(;AO )
T Art, 14 As mformagoes institucionais -geradas

pelos orgéos € ent:dades em qualquer suporte;
‘materiais, areas “comunicacles esistemas. de
infarmacdo dessa AdmunIStragao Publlca, devem
ser cIassnflcadas . -

EXF’i:DiENTE T LT
Coordenadora de, Confecgao Reg. e Exped -de Atos Oficiais — Mana de Lourdes M. Coelho t:la Sllva
. 2 --Assistents Técriico — Thiago H: Rodrigués de Aridrade - :
Rodowa BR 262, N° 3.700 - KM 3,0 - Alto Lage. CARIACICA-ES,

CEP 29, 151 570~ End Eletrdnico: atosofl czais@canacxca s, gov br

Te[ (27) 3354-5607

i
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§ 19 - As- mformagoes
 classificadas- Vlsando - *sSuas -
'admmlstratwas, mformatwas,
comunlcatwas, considérgndo; os prmmp;os do
mforrnagao duspostos pela_ Lea
12,527/2011.,

§ 20 - As Informagoés Inst:tucmnals devem ser '

classificacas em: Restr:ta (R}, Interna (I) ou

" . piiblica (P).
-83°%-As Secretarlas e orgaos da Admm:stragao_
".Mummpa! ‘devem . -promover . actes

conscseﬁtlzagao dos agentes publicos visarido &
disseminacio: das diretnzes de tratamento da
- lnfﬁrmagao
At

Qﬁalquer dadc ou’

desenvoiwdo ou pr0cessado ‘eletronicamente v .5
utilizando equipamentes de’ TIC da Prefejtura .
- Municipal de - ‘Cariacica’ & .de proprledade, da .-
" - Administracdo Pablica-Municipal, - : Ca
-§:19- 05 dados e mformagoes desenvolyrdos ou
'.gerados por agente pubhco no' cimprimente de’ .
580 de propriedade da - -
_Admmistragao Publica Municipal e devern ser -
“-armazehados apropnadamente nos recursos de. !

gtribuictes

TIC disponiveis. -

CArt. 16 - No trétamento tr'amltagao
. informacdo .e canais. de r:omunicagan segures
L -gue  atendam  aos - padroes

quahdade, seguranga e cnptograﬂa

" Art. 17 Os dados € informacdes presentss-em’ .
“arquivos. e 5|5temas de mformag.ao,_cievem e
usua“m ou area de neqocm :

possuir um
proprietdrio;

§ 1% - Os propnetarms da mformagau devem .
. . ser responsaveis peia gestao, classnﬂcagao e
centrole’ de acesso & - mformagao, conforme- A
Secreténox '

- estabelecidos : pelo Prefelto ou
: Munlcupal da respectiva pasta; .

§.290 - A" I1beragao e ,revogan;ao dos acessos a’

|nformagao * s8o- de responsabmdade dos:

_ usudriosi e dreas de negdcio. - proprletanos, w
1oque ndo’ estejam relacmnados as atr\ﬂdades.
: _admlmstratlvas, )
-« -dI-= Téntar:ou efetwamente buriar as regras.;
T def‘mdas para o Correio Eletrénico; .- .
JAII - Tentar ou, efetwamente alterar 0s reglstros
de envio e receblmentu de mensagens -do

devendo seguir as. diretrizes de Seguranga da
'Informagao, presentes nastg Decreto S

Art.- 18 “S30- - deveres do. Agente Publlco
) propnetarlo da mformagao
1 - Classificar a |nformagao

Il - Armazenar a inforpacao classn'"cada '

_ sigilosa - ‘nos " meios © ‘de . ‘armazenamerito
dlspomblllzados pela Admm:stragao Municipal;

I - Assegurer a publicidade da mformagao de
- utifizando-as,

carater . ostensivo, -
.exclusrvamente_-,- Copara o
-atribuicdes de - -cargo,
© plblica, - sob  pena de '-kesponSabilizag"a‘o—
administrativa, .civil 6. penai N

ekercicio. das

IV - Efetuar o tratamanto das lnformagues a0
longo de- seu ciclo de- vida 'de mode éticé'e

. responsavel e com ’ respeuto & leglslagao
_ vigente, .- -

N- As medldas e 0§ procedlmentos relacuonados L

ao tratamento da mformagao a ser realizado
com -apoio. de empresas tercemzadas
" qualqier fase do. ciclo de vida .da ‘informagda,

deverao ser estabelecldos contratualmente para -
7 -que-se -assegure o cumprlmento das -diretrizes

|nstrtu4:iona|s aa
Admmrstragao_ Piblica ‘Municipal. deverfio® ser ©

para. -

das' R
|nformagoes deverao ser utlhzados sistemas de .

minimos _ de .

-emprega . ou fungao.-

am. -’

- garantir- - a
- Confl dencnaildade
:§ A% =0 tempo de retengao das mformagoes S

meig .de - mecanismos que . sejam capaZes de
D|spomb|lldade,

Art. 20 E considerado

. Plblica Municipal:

-1 - Armazenatla em servigos de armazenamento. :

T remoto privados. drspomveis na Internet: [
IR § e "Armazena-la’ am: Servigos de correm o

mformagao S '

N eletromcus privados; -

" zetorizagio de seu superior.

-.DO USO DO E-MAIL INSTITUCIONAL

: Ar't' 21 Admlnlstragao Plblica Municipal adotard ‘_“
.6 . Coprejd-
~comunicacio oficial.

Eletronlm como ferramenta

_ Art 19 As mformagaes da Admmnstra-;ao devemn L
'+ ser.armarenadas. em- cépia salvaguarda ‘por
f,.lngoes 3

probatortas g Integridade 8

-‘armazenadas em. cépias, saivaguarda deve
- seguir’ a “legislagdo complementar demgnada—
pela Administragdio Municipal. |,

[

: médequado ' no
: Tratamento das Inform)agoes da Admln[stragao_

-IIE - Transferéncia_por. reio. de Serwc;OS FT P..-
_sem adequada requisitos de segurancd; -
IV .Envia .de Informagoes Classmcadas como .
: restrita, confidencial.ou com restricBes de sigito .
sem’o dewdo fratamento cnptograﬁco’ o
V- Divulgagio de. “dados -ou:
',dehberadamente ou madvertldamente ou sem’ .

lnformagces :

~-Pardgrafo Unico - O uso do Corre:o Eletromco ‘

deverd ser.- adérente- as. atlwdades Fm da

Administragdo Municipal..

Art: 22 O armiazenamenio das mensagens de
- correio eletrdnico deve ocorrer em recurso de
" TIC adequado - que. utilize. mecanismos de
-seguranga da- Jnformagao apruprlados -
-~ At 23 As micnsagens, de Correio  eletrdnico . -
. _enwadas ‘oU_recebidas a_ partlr ‘do dominio -
" “cariacica.es. gov br* e seus subdominicos sda de -
propriedade da Administragdo Puiblica’ Municipal.. . .
madequado do

Art. 24 E- consmlerado use

'-"COrrelo Eletrénico:
I » Utilizar. o Carreio- Eletromco prowdo ‘pela;

Admlnlsuragao Municipal para envio de arquivos

* correio. eletrénico; - Lo

o V- Divulgar -

+ IV - ‘Utilizar - o Correio- Eietromco para- enwar-
material ofensivo, dkfamatono de assedio, de

propaganda etc.;

b

mformagoes confdencrals da'
Administracio Municipal em grupos ou listas de.
' correio; -dentre outros,. ndo amportando sed -

-~ divulgagdo - foi: defiBerada ou madvertlda sob"

INFORMATICA

. At 25 "AS soluntagoes para aqmsu;ao Jou

E '_substltulgao de- recursos de - Tecnologia - de :
- Infnrmagao, cievem ser. encamlnhadas a SUB-TL.
crlterios de

para” andlise .
padromzagao

segundog ) seus

_ previstas = nests’ norma; - pem como  em.” de dados parg atender aos equupamentos de-:'_
. Ieglslagoes wgentes B T 2 - mformatma ". DR . ‘
~ . .
= N . . . . - “
EXF'EDIENT::

Cnurdenadora de Confecgao Rc.g e Exped -de Atos Oficials — Mana de Lourdes M. Coelho da Sllva
. Assistente Técnico — Thiago H. Rodrigues de Andrade. L
Rodcma BR 262, N°.3.700'- Kh 3,0.- Alto Lage, CARIACICAES.
CEP 29, 151 570 End. EletrGnico: atosoficiais C,canacsca es gov br

L T Tel f27)33545807' BT

[ ™

. pena. de respansablhzagao admlnlstratwa, cwll e o
<. penal. o L
~DO-USO E AQUISICAO DOS EQUIPAMENTOS DE-

' :_ Aft. 26 A Admlnlstragao Munlmpa! urovera rede -
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' .‘§ 10 - Somente eqmpamentos de mformat ca
da Prefeitura Municipal de Cariacica), devern ser -~
conectados 3 Rede Local Corporatwa €-a. Rede -

- Municipal de'Dados dos drgdos e secretarizs
" § 2° - Equipamentos’ partnculares dos Agents

. Piblicos, visitantes, municipes e contribuintes, - . )
‘devem ser conectados e ‘fede .especifica, ;.7
-dlspombuiizada 'sob- as diretrizes de Seguranga o

- da Informagao do presente decreto;’

§ 30 - Os- equ;pamentos devern atender aos RE
pré-requisitos minimos . de . conﬁguragao ‘e ,‘

seguranca, defnudos pela Admlmstragao
Mumcnpal

. § 49 - Nenhum eqmparnento de inforadtica
-podera ser’ remowdo ou - snstalado sem a'

- anuéncia da SUB-TI. . :
Art. - 27 E conssderado uso. madequado -"os
equnpamentos £Le Informatica:

1 = Alterar . as configurac3es . fisicas. dos" T
eguipamentds, . através da insergdo ou remocan .

.-de pegas sem .a anléhcia.da; Coordenagao de

Infraestrutura e Tecnologia da SUB-TT; -

I, - Alterar "o local de lnsta!agao -dgs.
‘equipamentos, 5&im a supervisis da SUB-TI; -

- impecam, alterem ou possam alterar ¢ regular
a- adm:nlstragao réalizada péla “SUB-TL, . bemn

camo & seguranga deste aul de qualquer omro"}f

- recurso de Tecnologua da Informagao, -
1V - Conectar equipamentos qué possam . tornar.

..@ rede local vulnerdvel ‘a invastes. externas e
ai;aques de ‘programas_com- codlgo malleloso,-“

‘em .suas mais diferentes’ formas

vV - Conec:tar equlpamen‘cos qua tentem ou:
efe.twamenta viclem os ststemas de seguranga'z i

da Admmlstragao Mmenpal

. VI - Conectar’ equ:pamentos que tenfem Bir,

éfetivémente realizem ataques ou “invases a

computadores, ou’ amda qualquar outra forma

-de fraude;,

VII - Utilizar equtpamentos para executa.-

'qualquer tipo ou forma de’ p;ratarta, _'

VI - ligar eqmpamentos gque ndo sejam - de,’
' informatica  ém. - rede eletrlg:a esLablhz':daf '

“guando esta exnstw, :
IX - Romper lacrés-e
. equipamentos. :

- PO USOE AQUISICAO DE SOFTWARES ‘
Art. 28 'As solicitagbes’. de aquisicdo’ e

r

'encammhadas a SuUB- TI, para anallse controlas
i+ - de segurangg da. informacio e comun'cacoes &
- critérios de padromzagao

Paragrafo Unico A SUB—TI

estabelecér crlterlos de . seguranca - da

. mformagao e comunlcagao e _padronizacio- para

. aquisicdo -ou . uso - de softwarés. . -ngs

equnpamentcs de. informatlca da Adm:nzstragao
Municipal.’

. Art. 29 B vedado 0. usg da. soﬁtwares de,'. -
. propriedade partlcu[ar nosr equnpamento.-, da-

' ~Administragdd Municipal.

4§ 19 Tedos os softwares, aphcatlvos e su;temas L
utilizados. 1nos equipamentos de |nforrrat|ca da ..
Acimlmstragao Pablica Mun;ctpal devem . ser - -

homologados e padranizatdos pela SUB-TL.

§ 29 A Insta!agao e Regulanzagao de Itcengas_
.. de Softwares por’ tddos 0% setores devern-ser
.I'featas por Formalrzagao das sohcntagoes, por -

-

HI. - Alterar as. conf‘guragoes logscas que?-..

protegoes f'sncas dos,-’-. o
- dtividades | reglizadas ~ pela: Admlmstragao .

. substituicdo. - dé sof‘twares, devem -ser.,.”

responsave! por' B

-Caria’cl(:a ,_5) qurnta fesra 23 oe novambro de 2017

melo de requenmento obrlgatono enderagado i’

'—'_SUB—TJ, T
© §, .39.E. con5|derado uso |nadequado dos"'

softwares - dc—: propriedade da Admlmstragao
MunlCLpaI

LI Instaiar utmzar ol manter copias de

softwarés que’ ndo atendam aos’ critérios de ‘
paciromzagao estabelecidos pela SUB-TI;" R
-11.- Fazer copias -nio autorizadas’ dos softwares
desenvolvndos ou adqUiridos; -

I - Apropr:ar se, por’ quaisquer meios,’ das
chaves de atrvagao -dos softwares. ’

ATt 30° E de ‘responsabilidade das - empresas"'&,

prestadoras de™ servigos, - colaboradores e
demais -usudrios, a Iegalldade dos  softwares
tilizgtlos - em seug”

. lnformatlca ;
-5 100 usa de equnpamentos peias empresas
‘ contratadas nas - '_ dependenclas e da
.. Administragdio  Municipal, -

‘alterizagdo prévia da SUB-TIL -
§ 2% As empresas contratadas ﬂcam obrlgadas -
8 comprovar a- legalidade de seus softwares,. i

", -.-Quando necessdrio,

DO USO DA INTERNET:

o Ar" “31. A Administragdo Mumcnpal adotara
Cpolftica - interna

- definida: - " por-: norma,'
comp!ementar, na- inspecéo e restricdo  de”
3 A0RSSH - & ‘Internet, com: a ldentlflcagao do
usudrio, por-meio de smtema ‘autornatizade.
§ 19 O uso da internél deverd ser aderente as .

‘atividades . fim- da Administracéo Municipal.e > -
" engluadrado nos segumtes ébjetivos; ER

-1 = Assegurar a garam'la do dlrelto mdlwdual e’
coletive das pessoas, quanto & inviolabilidade

“da Csla - intimidade. . -e aoc sigilo’ da .
'correspondenma & das - comunlcagoes nas

termos previstos - na Constuungao da Repubhca
" de 1988;
I - Assegurar 0 cumpnmento ea apllcabrhdade ]

da _législagio  corrente .. quantor “ao  uso
:nadequado da - internet,” como pof exemplo, . o
pirataria; pedoflha agoes dlscrlmlnatonas,‘;

dentre outras, :
“HI.~ Mifdimizar.-a ocorréncia. de darios 6u riscos
desnecessénos ag’ desenvolwmento ‘das

Municmal bem como:o: download de programas
ndo 'permitidos; . . -
IV = Assegurar .a protegao de assuntos que ’
meregam tratasmento especial; ; T
M- Dotar a Admlmstragéo de lnstrumentOS"-‘

<“juridicos, normativos e orgamzacmnals que 08 .

czpacitemn Clentlflca " tecneldgica. e
. admmlstratwamente - _a ; ‘_-.as’segurar"'l. a
conﬁdendalldade, «:-@ - :integridade, - a.

autenticidade, o nao -répldio & a disponibilidada -
“dos _ dados & das |nformagoes tratadas
class:ﬂcadas e senswels, .

- VI - Estabelecéi.normas juridicas r'ecessarlas a

- efetiva lmplementagao _da ,seguranga -da

mrormagao, ) .
VII - Promover’ as  agles., necessarlas a .
mplementagao e manutengae oa seguranga da
mformagao R

ARt 32 Tooas as. athldades fim devem ser

" exécutadas’ utilizando. o servido de Internet

prowdo pela Adminlstragao Munlcnpal

EXF’EDIENTE - S

- equipamentos - de o

depende o _,de_-r

Coordenadora de- Confecg:ao Rag e Exf:ed.-de Atos Oficials — Maria de Lourdes M Coelho da Srlva
. Assistente Técnico = Thiago H. Rodrigues de Andrade -
H Rodowa BR 262, N° 3.700 - KM-3,0¢ Alto Lage, CAR[ACICA ES.
CEP 29 151-570 End Eletranico; stosafi cuats@canaclca £5.g0v. br
L Tel (27) 3354—5807
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Art "33 B ccnsmferado uso
. Internet:

sites de conteddo agresgivo (racisms, pedoﬁf."
nazisimo, etc.), de drogas, de pornegrafia, etc.;
I1 - Fazer ¢ dowrlpad- de-arquivos e outros qua
possam tornar a rede local vuleravel

lnvasoes externas e ataques de prograrnas rom' o o
gm suas mais dnferente: =

" cadigo mallcmso,
formas;

-IIT -~ Tentar ou efatwamente \nolar o5 5|stemas

de' segufanga da - Adminlstragio Municipal,

burlar as regras definidas, ‘os. registros de ’
invasdo : a
computadores ou: amda qualquer outra forma S

. acesso, realizar " atafjue " ou -

de fraude na-Internet;

AT Utilizar acesso & Interner prowdo p-=|a_
BN Admmlstrav;ao .
©arquivos. gue . nao. aste]am ralacmnados as..

Mummpal para upload .de

atlwdadas administrativas;
V. [Utilizar” o computador

propaganda ate.;

VI --Utilizar semgos de streamlr\g, & ndo ser o
inerente & trabalhos, -
Administrag‘z"a’e -

gue o -‘acesso
pesquisas &
. Municipal;

seja

negécios : da

Vi - dwuigar mfcrmagoes con’r‘denmals da
de- -
dlscussao, hstas bate-papc, dentré outros, hdc:

importande se a divulgasio foi deilberada ol

Admimstragao ‘Municipat . - em - grupos

inadvertida, sﬂndo “possivel . sofrer -

' penalidades - pre\flstas nas poiltlcas '
procedimentns intérios e/ol Ha forma da
Art. .34 Quante”a- ‘publicacBes e- dwulgagac vla
Internet cabera .'a‘o; Prefeito
determmar ‘COMQ Sera a analise e liberagds da

"as
e

forma - ¢ conteldo de qua:squer pubhcav;oes'

oficiais vig Internet. R
DO USO DA REDE LOCAL s

Art 35 A rede local deve passunr os sagumtes\ .

segu:rnentos

. I - Rede local corporatwa Rede de Ioca[ onde

05. equnpamentos da Prefeitura ‘Municipal de
-Carfacica 530 ‘conectados’ para realizagdc: das

tarefas admmlstratwas, gstZo - disponiveis em -

pata executar-' ’
T qualquer tipo ou forma de pirataria, -envio de
material ofensivo, dlfamaténo de assédio, de

mazﬁequado da-

T - Tentar ou_ efetwamenta acessar infm maga=s )
* consideradas |nadequadas ou néd relacionadas
as atividades admumstratwas, espectaimenﬁe,_

Municipal, -~

todos’ 05 Qrgdos - Municipals. partlcnpantes da_-_"

Rede de Dados Municipal, ~ - f

II - Rede local de d:spos:twes movens Rede C

local para equipamentos. mbveis pessoais dos
Servidores mumcnpa:s, furnecednres, wmtantes
ccntnbumtes & municipes;

Paragrafo nico - O ‘tréfego de " dados nos’

segrnentos ‘da_ Rede - Local deve ser separadc
logicamente utlhzardo recurscs de Seguranga

da Informagdo’e Cnptograﬁcos ap'-opnados nos -

“ativos da Informac@o.

 Art. 36-A rede Iocal d'eve possur '"neca'nsmos :

.--III .
- enderegos de- ongem e dEStan bem como- g5 -
) servu;os Utilizados; -

ma

Permlt'am |dentlt'car e .rastrear- os’

HY Reglstrem o acesse remoto a rede

wrporatwa em _logs. para - posterlor auditoria, -
r‘Qntendo mformagoes -aspecificas que facilitem -

o rastreamento .da a¢do tomada; - |

V' - Og 4rgdos ou antldades da Admmlstragao
Publlca Municipal, - em’ ‘suas &reas .de .
competenCIa, devem estabelecer regras para Q
liso de redes sem fio, ; T
~Art, 37°E tonsiderado uso madequado ‘da Rede :
Lecal Corporativai’ - v
"I .- Utilizar -os recurses’ da. rede iocal para
transferénma de ‘arquivos que’ ndo estejam |
relacionados 3 as atividades administrativas; = .- .
1I - Téntar ou éfetivamente viclar os: snsternas‘

- de seguranga da rede local: o
LI - Tentar ou efstivamente burlar as- regras
definldas para o acesso & rede local: -

IV - Téntar ou efetivarmerite alterar os rEngti’QS .
"'dé& acesso &-rede lacal; i
*V- Tentar ou efetivamente: realizar ataque -au
-invasdo a cornputadores da rede local; .

TVI- Tentar ou’efetivamente negar ou désatwar
" acesso
- Informagao

" dos - servicos de Tecno!ogia da
“ Art. 38 E-considerado uso lnadequado da Rede
Loca! ‘de. Dispositivos Moveis: ‘

- Conax8o de dISpOSIt[VOS mfectados por L
cod:go maliciosos;
iI' - Tentar ou efetivamente \nolar 05 ststemas
- de seguranga da rede local;
I - “Tentar ou efetlvamente burlar as regrasr
definidas.para o acesso A rede local;
v Dwu]gac;ao de "dados, ) documentus ou

|nf0rmagoes pessoa;s de autrem;

\.' < Utlhzar a rede para roubo de dados ou .,

MESMOo Se passar por outra pessoa;
VI - Utilizar a :ede para tentativas de intrusdo
Internet* e outros dnspos_u_twos
conectados a mesma rede; - !

V1T - FaZer o download de arquwos e outms":w"'

que possam- tornar a rede local vulnerdvel a,
invasdes éxtérrnas e atagues de” programas com
- codigo: mahcuoso,, am. suas: ‘mais’ diferentes_

-formas; . .
VI = Tantar ou efetjvamente “vielar - os .
5|5temas de seguranga da Admlnlstragao
MuniCIpal

" IX.- Tentar ou efet:vamente réalizer ataque’ ou_-
invasdo a computadores ou a:nda qualquer‘
outra forma de fraude; .
-X - Utilizar ‘a. rede local para enviar matenal, E
ofenswo,. d:famatorio, .de assedlo,' de
propaganda, etc. -
DO PLANC DE CDNTINUIDADE DOS NEGOCIOS

| E RECUPERAGAC- DE DESASTRES. -
“Art. 39 A- Administraggo Municipal deve contar’
com um -Flano de-Continuidade dos Negdcios,”
defiriido. por nofma complementar, responsavel

que; ST - por e_atabelecer ‘critérios para a Continuidade e
oI Regisu.rem os aaesses rede Corporatwa d,e \ Reaunéragﬁo em caso --de  Desastres,: dos
" r.omputadores de: forma . & permltlr a . Servigos prestados pela ' Adm:mstragéo-

rastreabilidade € a. |d9nt|f'cac;ao dousudrig; - . 7 Muricipal. . :

-II -- .Evitem - que - equ:pament«:‘.\c -externos se . §12-0 Plano de Contlnmdade deve abranger a

'_-qonet;*ern ‘ha | -redd ~ coiporativa - de ' ;. todos os servigos de TIC ta Administragio
. computadorss; . T e Munlf‘tpal permltlndo a rapido, restabeiec:mento )
B em caso de desastrES‘ - .
EXPEDIENTE

Courdenadcra da Confecgau Reg. ¢ & Exped: de Atos Oficigis — Maria de Lourdes M Coelhn da Sliva
i - . . Assislente Tecnico — Thiago H. Rodrlgues de Andrade

: Rodovia BR 262, N° 3,700 - KM 3,0 - Alto Lzge, CARIAGICA-ES.
C-EP 28, 151-570 End. Elatrdnico: atosofi mars@canucnca es: g:w b"

R _ o Tek (2!)3354580? L R

.
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7§ 30 Os AtIVOS da Informagao e Servu;os i
. classnf:cados corho Criticos ‘e - Sigilosos . deverm
ter prioridade em &éu restabeleciménto: ne’

.~ Plang.de Continuidade dos Negdcios.

.8 49 - Devem ser- desenvolvxdos procedlmentos"
formais ‘para operacmnahzagae do. Plano de

Continuidade dos Negdcios. =
~§ 5¢ - 05 usuanos, fornecedores e’ tercenros
. envolvidos; devém estar dévidamente tremados

Devem Ser. utli:zados recurso de
Tedundindia e dlspersﬁo geografica dos atwos;’_,}
- para ev:tar mdlsponlbllldades dos Serv:gos de )

nos procedimentos da Plang de Contmmdade de

- Negdcios. .

§ 6° - Testes permdlcos devem ser Executados
visando avaliar-a. capacndade ‘dperacional -de
. executar o P!ano de Continuidade de Negocaos

havende deteccdo e falhas as mesmas devem_

ser relatadas e corrigidas :

o DAS PENALIDADES .
“Art, 40 O descumprlmento das duspos:goes
" contidas. neste Decreto . caracteriza
“funcional,  a -ser apurada em

‘vigente. .

Art 41 A autorldade -que determmar 2

-instauracdo- Processo

Administrative -

/infracdo .
“Processo- -
Administrativo’ Dlsmphnar, conforme Ieg:siag%o

‘Disciplinar .. contra serwdor pode requisitar @ ..

SUB-TIL & suspensao cautelar da coriespondente.
medlante bloquelo de. N

autorizagio | de uso,
recursos de TI.

- Pardgrafo Urice - ©° ‘usuario ldentlf”cac!c. como i
causador. de risco’ |med1ato ags ‘recursos’ de -

teénologia- da .
- Municipal,

‘infarmagdo - da * Administracgo
,terd. Tseu- Iugln,_

a SEMGEPLAN, Tnclusive podendo ser confiscado

D computador utilizédo pelo. usuario até o*ﬁm,

"das investigaces.
DAS DISPOSI(;OES FINAIS

.

imediatamente;. -
. SUspenso- pela SUB-TI, com pronta netn‘lcagao.-'_’
-ao Prefeito Munigipal, ao respectivo Secretaria a’

" Art. 42 Os casos excepcionais a este Decretc

devem ser submetidos. para andlise.e -parecer:

- da Secretariz- Municipal de Finangas. -

Art..43 Esta politica deverd ser parte’ |ntegrante
“do Plano Diretor de Informdtica do Municipio de
Canac:lca,. podendo: ser medifi icada, gquando

necessario, pela cormssao para elaboragao e

alteragao do mesmao.

Art. 44 Fica revogado o Decreto n0 74 de 138 de"_ a

" setembre de 2009..

_Art: 45 Este Decreto ‘entra em vngor na daaa de -
- as

-sua publicagdo, ficanido
- disposicies-em contririo, -
Cariacica — ES, 21 de rovembro de 2017
GERALDO LL.ZIA DE OLIVEIRA JUNIOR
. Prefeito Municipal -
" CARLOS RENATO-MARTING -
Secretérlo Mumcnpal de Fmant;as

revogadas

DECRETO N¢ 159, DE 22 DE_ NGVEMBRO D:I,

L2017 :
INSTITUI A COMISSAD TEMPORARIA DE-
ORGANIZACAO ‘DAS ° ATIVIDADES _", DE

" MOBILIZACAO SOCIAL PARA A FORMAGAQ DO
GRUPO GESTOR DA PRACA CEU — CENTRO.DIE. .

e DIARIO OFICIAL DO MUNICIPIO B
o Carlal:lca (ES), quinta- felra 23 de no\.embro de 2017

PIT.

o PREFEITO MUNICIPAL DE CARIACICA

= '_ESTADO [M8] ESPIRITO SANTO Mo " Use - das :
'af'rlbmgces que lhe sio conferidas pelo Art. 90,
" Inciso. I,

da - Lei Orgamca do MLIFIECIDIO de' .
Cariacica & ‘com base no disposto no §1°’do Art

- 216 da’ Constltmgao Federal,

"~ DECRETA:

' Art 1° FICEI mstltmdo a comissao temparar;a

de -organizacds das: atlyidades de mohilizagio

- social para a formac#o do Grupo Gestor da”

‘Praga “CEU
. Unificades de Nova Rosa da Penha;
- Art. 29 S3o atnbmgoes da Comissdo: .
LT Eiaborar o Estatutc do Grupo Gestor da‘

~ Centro de’ Artes e Espurtes“ "

Praga CEU;
II = E|aborar 0 Reg|mento da Comlssao Eleltoral

Coque. |mplementara e. flscallzara a elelgao do -
~7 Grupo Gestor;’ - :
ST Etaborar cronograma com a prewsao das I
- agbes a serem reahzadas ate a: eleicdo do-

Grupo Geqtor,

"IV - Realizar reumoes =X oﬁcmas de moblllzagao

-social.na comunidade para capacﬂ:ar cand|datos S

le'eleitores; -
V- Acompanhar ]unto a Comlssao E[eltoral o
-processo de ' eleigdo- para a comp05|gao d”of

. Grdpo Gestor..- - < :
“Art. 3 O prazo. de wgenma dessa comlssao-
serd. de .02 (dois). “meses podendo

ser. .
prorrogada até a consecugdo do seu objeto.:. '

. Art. 49.Este Decreto entra .em: wgor na data de

sua publlcagao Lo

Art. 59 Reyogam-se todas as - dlspossgoes em‘ . .
" contrario. . -
Cariacica-ES, 22 de nnvembro de 2017

GERALDO LUZIA DE OLIVEIRA JUNIOR
i Pl'efelto Munlmpal

' 'PDRT_ARZ!ZAS'

PORTARIA/SEMCULT/N“OI, DE 20 DE
: . SETEMBRO DE 2017 -
.ALTERA A COMPDSIC}AO DA - COMISSAO

PERMANENTE DE DESCARTE. ~DE~ OBRAS
- BIBLIOGRAFICAS E. DA~ - OUTRAS‘
' PROVIDENCIAS C

O SECRE:_I'ARIO MUNICIPAL DE CULTUR.A da

PREFEITURA MURICIFAL DE CARIACICA, no yso -
.das suas - atribuicbes

legais gque. lhe 35&0
conferidas pela” Artigo 58 da Lei Muricipal no.

. 5283/2014 e ¢/c Art, 138 do Decreto Mumcma! -

N2, 166/2015,

RESOLVE

- T Art, 1° Alferar a compomgao da Comlssao

" .Perinanente de Descarte de Obras Bibliogréficas

“da Blb!loteca Publica- Municipal,’

* matricula no 112078;

vigorar com. es seguintés membros:

‘I. Presidente: Marcelle da Sllva Ceelho Querraz' L '

~ matricula n® 111917; _
II. Membro: - Jdlive Argentsna Santos Serra -
-matricula n® 1157227

III. -Membro: Sllvanl Sllva de Alme:da v -

. Iv. Membro: Marcos Prado Rabeio - matncula

ne 113355; . | . L
Ve Vlemb“o Eve!yn Re|s Bergamm - matncu!a.‘r_ )

. ARTES ‘E ESPORTES UNIFICADOS - DE NOVA~ e 114174,
 ROSA DA PEN I-'A E DA OUTRAS PROVIDENCIAS : S -
T T EXPEDIENTE.

Coordenaoora de Confecgao Reg e Exped. de Atos Oficiais ~ Mana de Lourdes M. Cce[ha da S:Iva
: . Assistente-Tédcnico — Thiago H. Rodrigues de-Andrade - . - . -

-~ . Rodovia BR 262, N° 2.760 - KM 3,0 ¢ Alio Lage, GARIAGICA-ES.

CEP 29, 151-570 - End. Elatrérico: axosohclals@"anacaca es: gov br.

Ta! (2?') 3354-5807

5

que passa a——‘ R



